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Обозначения и сокращения

ABC – антивирусные средства;

AИC -автоматизированная информационная система;

AC - автоматизированная система;

БД – база данных;

ВП - вредоносная программа;

ВТСС - вспомогательные технические средства и системы;

ВЧС (VPN)- виртуальная частная сеть (Virtual Private Network);

ГОСТ - государственный стандарт;
ЗП - защищаемое помещение;

ИС - Информационные системы;
ИСПДн - информационная система персональных данных;

КЗ - контролируемая зона;

ЛВС (LAN) - локальная вычислительная сеть;
МЭ - межсетевой экран;

НДВ – не декларированные возможности;
НСД - несанкционированный доступ;

ОИ - объект информатизации;

ОС - операционная система;

ПДн - персональные данные;

ПМВ - программно-математическое воздействие;

ПО - программное обеспечение;

ПЭМИН - побочные электромагнитные излучения и наводки;

РД – руководящий документ;
РС – рабочая станция;
САЗ – система анализа защищенности;

СВТ - средство вычислительной техники;

СИБ – система информационной безопасности;

СЗИ - система защиты информации;

СЗИ НСД -система защиты информации от НСД;

              СЗПДн – система защиты персональных данных; 

СКЗИ – средства  криптографической защиты информации;

СОВ – система обнаружения вторжений;

СУБД – Система управления базами данных;
ТКУИ - технический канал утечки информации;

ТС - технические средства;

ТСОИ - технические средства обработки информации;

УБПДн - угрозы безопасности персональных данных;

ЭП - электронная подпись;
ФСТЭК России – Федеральная служба по техническому и экспортному контролю

УБ – угрозы безопасности
Введение

Настоящая Модель угроз безопасности информации в информационной системе, обрабатывающей персональные данные в Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан разработана в соответствии с требованиями Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», других законодательных и нормативных правовых актов Российской Федерации в области защиты информации, а также с требованиями нормативно-методических документов ФСТЭК России и ФСБ России (Приложение 1). 
Определения
В настоящем документе используются следующие термины и их определения:

Автоматизированная система - система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.

Безопасность персональных данных - состояние защищенности персо​нальных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, це​лостность и доступность персональных данных при их обработке в информационных системах персональных данных.

Блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения, персональных данных, в том числе их передачи.

Вирус (компьютерный, программный) - исполняемый программный
код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные
дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению.



Вредоносная программа - программа, предназначенная для осуществ​ления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных.

Вспомогательные технические средства и системы - технические сред​ства и системы, не предназначенные для передачи, обработки и хранения персональных данных, устанавливаемые совместно с техническими средст​вами и системами, предназначенными для обработки персональных данных или в помещениях, в которых установлены информационные системы персональных данных.


Доступ к информации - возможность получения информации и ее использования.

Защищаемая информация - информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых
документов или требованиями, устанавливаемыми собственником информации.

Идентификация - присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем
присвоенных идентификаторов.

Информационная система персональных данных - информационная
система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

Информационные технологии - процессы, методы поиска, сбора, хра​нения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.

Контролируемая зона - пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторон​них лиц, а также транспортных, технических и иных материальных средств.

Межсетевой экран - локальное (однокомпонентное) или функционально-распределенное программное (программно-аппаратное) средство (ком​плекс), реализующее контроль за информацией, поступающей в информаци​онную систему персональных данных и (или) выходящей из информацион​ной системы.

Недекларированные возможности - функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно наруше​ние конфиденциальности, доступности или целостности обрабатываемой информации.

Оператор - государственный орган, муниципальный орган, юридиче​ское или физическое лицо, организующее и (или) осуществляющее обработ​ку персональных данных, а также определяющие цели и содержание обра​ботки персональных данных.

Перехват (информации) - неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов.

Персональные данные - любая информация, относящаяся к определен​ному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущест​венное положение, образование, профессия, доходы, другая информация.

Побочные электромагнитные излучения и наводки - электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, дей​ствующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.

Средства вычислительной техники - совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.

Технический канал утечки информации - совокупность носителя информации (средства обработки), физической среды распространения информативного сигнала и средств, которыми добывается защищаемая информа​ция.

Угрозы безопасности персональных данных - совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение пер​сональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.

Уязвимость - слабость в средствах защиты, которую можно использо​вать для нарушения системы или содержащейся в ней информации.

Целостность информации - способность средства вычислительной тех​ники или автоматизированной системы обеспечивать неизменность инфор​мации в условиях случайного и/или преднамеренного искажения (разруше​ния).

        Шифровальные (криптографические) средства:

а) средства шифрования – аппаратные, программные и аппаратно–программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты информации при передаче по каналам связи и (или) для защиты информации от несанкционированного доступа при ее обработке и хранении;

б) средства имитозащиты – аппаратные, программные и аппаратно–программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты от навязывания ложной информации;
в) электронная подпись - информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию;

г) средства кодирования – средства, реализующие алгоритмы криптографического преобразования информации с выполнением части преобразования путем ручных операций или с использованием автоматизированных средств на основе таких операций;

д) средства изготовления ключевых документов (независимо от вида носителя ключевой информации);

е) ключевые документы (независимо от вида носителя ключевой информации).

Описание автоматизированной системы информационной системы, обрабатывающей персональные данные  Администрации муниципального район Аскинский район Республики Башкортостан
Объект информатизации «Информационная система, обрабатывающей персональные данные Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан предназначена для обработки и хранения информации содержащей персональные данные  сотрудников администрации, а также граждан проживающих на территории сельского поселения Кашкинский сельсовет муниципального района Аскинский район Республики Башкортостан, из 2 автоматизированных рабочих мест в комплектации.

В информационной системе, обрабатывающей персональные данные Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан, а также граждан проживающих на территории сельского поселения Кашкинский сельсовет муниципального района Аскинский район Республики Башкортостан: Фамилия, имя, отчество;  Место, год и дата рождения;  Адрес по прописке; Адрес проживания (реальный);  Телефонный номер (домашний, рабочий, мобильный);  Паспортные данные (серия, номер паспорта, кем и когда выдан); Семейное положение и состав семьи (муж/жена, дети); Оклад и другие доходы; ИНН; Номер пенсионного страхования, Данные о трудовом договоре (№ трудового договора, дата его заключения, дата начала и дата окончания договора, вид работы, срок действия договора, наличие испытательного срока, режим труда, длительность основного отпуска, длительность дополнительного отпуска, длительность дополнительного отпуска за ненормированный рабочий день, обязанности работника, дополнительные социальные льготы и гарантии, № и число изменения к трудовому договору, характер работы, форма оплаты, категория персонала, условия труда, продолжительность рабочей недели, система оплаты); информация об образовании (наименование образовательного учреждения, сведения о документах, подтверждающие образование: наименование, номер, дата выдачи, специальность); информация о трудовой деятельности до приема на работу; информация о знании иностранных языков; сведения о воинском учете (категория запаса, воинское звание, категория годности к военной службе, информация о снятии с воинского учета); данные о медицинской страховке; данные об аттестации работников; данные о повышении квалификации; данные о наградах, медалях, поощрениях, почетных званиях; информация о состоянии здоровья; информация о негосударственном пенсионном обеспечении; данные об имущественном и социальном положении.
Работа пользователей на средствах вычислительной техники информационной системы, обрабатывающей персональные данные Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан осуществляется по утвержденному «Перечню должностей служащих муниципального органа, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным». В качестве внешних ресурсов  в информационной системы, обрабатывающей персональные данные Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан используются электронная почта для получения сообщений, справочно-правовая система «Консультант+».


Входящая информация может поступать в информационную систему, обрабатывающую персональные данные Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан   по электронной почте, на бумажных носителях и на учтённых съёмных носителях информации. Получение информации, поступающей по электронной почте,  осуществляется операторами АРМ из сети общего пользования Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан.  Операторы имеют право постоянного хранения файлов с конфиденциальной информацией на ЖМД.

Информация накапливается и обрабатывается на каждой АРМ индивидуально. На основе анализа информации оператором могут составляться документы,  не содержащие персональные данные.

Вся входная информация проверяется на отсутствие вирусов с помощью антивирусной программы Kaspersky Endpoint Security 8, в соответствии с «Инструкцией по организации антивирусной защиты».
Для обеспечения работоспособности в информационной системе, обрабатывающей персональные данные Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан предусмотрено резервное копирование и восстановления данных на базе ОС Windows. Кабинеты, в которых находятся элементы ИС, обрабатывающей персональные данные, расположены в пределах контролируемой зоны и оборудованы автономной системой контроля доступа в помещение. В нерабочее время ключи от помещений сдаются под охрану на пост охраны службы безопасности. Допуск к работе в ИС, обрабатывающей персональные данные осуществляется только по паролю пользователя. После успешной авторизации  санкционированный пользователь получает полный доступ ко всей информации и ресурсам системы в соответствии с «Матрицей доступа».
Печать документов, содержащих конфиденциальную информацию, персональные данные в информационной системе, обрабатывающей персональные данные Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан осуществляется в соответствии с установленными правами пользователей ИС. Отсутствие у пользователей прав на установку драйверов принтеров и организационные меры (периодический контроль администратором безопасности и ответственным за эксплуатацию ИС, обрабатывающей персональные данные за соблюдением технологии обработки информации) обеспечивают защиту от несанкционированного вывода конфиденциальной информации на печать.
Представления конфиденциальной информации в информационной системе, обрабатывающей персональные данные Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан
Основными носителями конфиденциальной информации и персональных данных в информационной системе, обрабатывающей персональные данные Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан является: 
видовая информация, представленная в виде текста и изображений в устройствах отображения информации средств вычислительной техники, входящих в состав ИС;

информация, обрабатываемая в ИС, представленная в виде бит, байт, IP-протоколов, файлов и других логических структур.
Остальные типы носителей можно исключить по следующим причинам:

акустическую (речевую) информацию, если в ИС не производится голосового ввода конфиденциальной информации;

информация, обрабатываемая (циркулирующая) в ИС, в виде электрических, электромагнитных, оптических сигналов, так как все элементы ИС находятся внутри контролируемой зоны.

ИС,  состоит из 2 автоматизированных рабочих мест в комплектации.
В ИС установлены операционные системы Microsoft Windows 7. Настройку защиты от НСД для идентификации пользователей, регистрации их действий, контроля целостности ключей реестра, системных файлов осуществляет системный администратор. Все технические средства, участвующие в обработке конфиденциальной информации и персональных данных, расположены в пределах контролируемой зоны Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан.                                          

Таблица 1
Для обработки конфиденциальной информации и персональных данных в ИС используется общее и специальное программное обеспечение (Таблица 1)

Состав программного обеспечения ИС:
	№ п/п
	Наименование и тип технического средства
	Заводской №
	Сведения о сертификате
	Место и дата установки

	1. 
	Microsoft Windows 7
	
	
	АРМ1-АРМ5

	2. 
	MS Office 2013

	00216-53040-62498-AA678
	
	АРМ1-АРМ5

	3. 
	Baidu antivirus
	Свободное ПО
	
	АРМ1-АРМ5

	4. 
	АВПО Антивирус Kaspersky Endpoint Security 8

	
	
	 АРМ1-АРМ5

	5. 
	ABBYY FineReader Engine 10 Professional
	
	
	АРМ1-АРМ4

	9.
	Система электронного документооборота Дело»
	Муниципальный контракт №000000000000000000  от 00.00.2011
	
	АРМ1-АРМ5

	12.
	КриптоПро CSP
	36366-80000-01FV2-1HRGZ-CRV9E;

3636E-F0000-01XV0-PTQCT-TCZM7
	
	АРМ1-АРМ5

	13.
	1C:Предприятие. Бухгалтерия
	Муниципальный контракт №129-09 от 14.01.2010
	
	АРМ1-АРМ2

	14.
	Справочно – информационная система «Гарант» 
	Договор №1106-ГК от 27.12.2013
	
	АРМ1-АРМ5

	15.
	Справочно – ин-формационная  си-стема «Консультант+»
	Договор №430-2014/245 от 01.01.2014
	
	АРМ1-АРМ5


В ИС  информационные потоки циркулируют, в виде отправитель (физическое или юридическое лицо, процесс, программный модуль и т.п.) – получатель (физическое или юридическое лицо, процесс, программный модуль и т.п.), с использованием форматов обмена данными (ежемесячные (квартальные) отчеты, регистры, реестры, запросы абонентов и т.п.).

В ИС используются возможности ОС Microsoft Windows,  для доступа к ресурсам. Для реализации антивирусной защиты в ИС используется антивирусное программное обеспечение Kaspersky Endpoint Security 8. 
При обработке конфиденциальной информации и персональных данных в ИС необходимо обеспечить следующие характеристики безопасности информации – конфиденциальность, целостность и доступность.

В ИС задействованы три основные  группы пользователей ИС:

Администраторы ИС, осуществляющие настройку и установку технических средств ИС и обеспечивающие ее бесперебойную работу;

Разработчики ИС, осуществляющие разработку и поддержку программного обеспечения собственной разработки или стандартных программ, специально доработанных под нужды организации;

Операторы ИС, осуществляющие текущую работу с конфиденциальной информацией и персональными данными.

 Таблица 2

Уровни доступа по статусу пользователей корпоративной АС представлена в таблице 2.

Уровни доступа по статусу пользователей ИС 

.

	Типовая роль
	Уровень доступа к КИ и ПДн
	Разрешенные действия

	Администратор ИС
	Обладает полной информацией о системном и прикладном программном обеспечении 
Обладает полной информацией о технических средствах и конфигурации ИС. 

Имеет доступ ко всем техническим средствам обработки информации и данным ИС. 

Обладает правами конфигурирования и административной настройки технических средств ИС.


	· сбор

· систематизация

· накопление

· хранение

· уточнение

· использование

· распространение

· обезличивание

· блокирование

· уничтожение

	Разработчик ИС
	Обладает информацией об алгоритмах и программах обработки информации на ИС.

Обладает правами внесения изменений в программное обеспечение ИС на стадии ее разработки, внедрения и сопровождения. 

Располагает всей информаций о топологии ИС и технических средствах обработки и защиты КИ и ПДн, обрабатываемых в ИС
	· систематизация

· накопление

· хранение

· уточнение

· обезличивание

· блокирование

· уничтожение

	Оператор ИС
	Обладает правами доступа к подмножеству КИ и ПДн.

Располагает информацией о топологии ИС на базе локальной и (или) распределенной информационной системам, через которую он осуществляет доступ, и составе технических средств ИС.
	· сбор

· систематизация

· накопление

· хранение

· уточнение

· использование

· распространение

· обезличивание




В целях соблюдения принципа персональной ответственности за свои действия каждому пользователю, допущенному к работе с конкретной подсистемой ИС, сопоставлено персональное уникальное имя (учетная запись пользователя), под которым он будет регистрироваться и работать в системе. Некоторым сотрудникам, в случае производственной необходимости, могут быть сопоставлены несколько уникальных имен (учетных записей). Использование несколькими сотрудниками при работе в ИС одного и того же имени пользователя (“группового имени”) ЗАПРЕЩЕНО.

Процедура регистрации (создания учетной записи) пользователя ИС и предоставления ему (или изменения его) прав доступа к ресурсам ИС инициируется заявкой начальника отдела (службы)  информационной системе, обрабатывающей персональные данные Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан, в котором работает данный сотрудник. 

На основании заявки администратор сети в соответствии документацией на средства защиты сетевых операционных систем производит необходимые операции по созданию (удалению) учетной записи пользователя, присвоению ему начального значения пароля и заявленных прав доступа к сетевым ресурсам ИС, включению его в соответствующие задачам группы пользователей и другие необходимые действия. Учетные записи всех пользователей должны быть “привязаны” к конкретным рабочим станциям (к номерам сетевых карт) или к сегменту сети (группе рабочих станций). Для всех пользователей должен быть установлен режим принудительного запроса смены пароля не реже одного раза в месяц. 

Администратор безопасности ИС в соответствии с формулярами указанных задач и Руководством администратора системы защиты от НСД производит необходимые операции по созданию нового пользователя, присвоению ему начального значения пароля, также регистрацию персональных идентификаторов и прав доступа к ресурсам указанных в заявке рабочих станций, включению его в соответствующие задачам системные группы пользователей и другие необходимые операции.

После внесения изменений в списки пользователей администратор безопасности ИС должен обеспечить соответствующие категориям защиты указанных рабочих станций настройки используемых в ИС специализированных средств защиты от НСД. 
По окончании внесения изменений в списки пользователей в заявке делается отметка о выполнении задания за подписью исполнителей - администраторов сети и администратора безопасности ИС.

Сотруднику, зарегистрированному в качестве нового пользователя системы, под роспись сообщается имя соответствующего ему пользователя, выдаются личные персональные идентификаторы (для работы с установленной системой защиты на данном АРМ) и начальное значение пароля, которое он обязан сменить при первом же входе в систему (при первом подключении к ИС).

Администратор безопасности ИС вносит соответствующие изменения в разрешительную систему доступа к информационным ресурсам ИС (имя пользователя, персональный идентификатор, установленные полномочия при работе с защищаемыми информационными ресурсами ИС).

Исполненная заявка передается в отдел (службу) и хранится в архиве у руководителя подразделения. Копии исполненных заявок могут находиться также у администратора безопасности ИС. Они могут впоследствии использоваться:

для восстановления бюджетов и полномочий пользователей после аварий в ИС;

для контроля правомерности наличия у конкретного пользователя прав доступа к тем или иным ресурсам системы при разборе конфликтных ситуаций;

для проверки правильности настройки средств разграничения доступа к ресурсам системы при проведении контрольных проверок сотрудниками, отвечающими за обеспечение информационной безопасности ИС.

 ИС по структуре является распределенной информационной системой, имеющей подключение к сетям связи общего пользования и сетям международного информационного обмена информационные системы, с разграничением прав доступа. 

По режиму обработки конфиденциальной информации и персональных данных,  ИС является многопользовательской, с разграничением прав пользователей.
В ИС каждый пользователь имеет доступ ко всем информационным и техническим ресурсам АРМ в соответствии с матрицей доступа, за исключением доступа к интерфейсу настройки операционной системы. Доступ к средствам настройки имеет только системный администратор.
Операция входа пользователей в систему документируется средствами регистрации и учета операционной системы. 

ИС находится пределах Российской Федерации и является распределенной информационной системой, имеющей подключение к сетям связи общего пользования и сетям международного информационного обмена информационные системы, с разграничением прав доступа.
Уровень исходной защищенности в ИС определяется исходя из  технических и эксплуатационных характеристик ИС.

ИС представляет собой совокупность информационных и программно-аппаратных элементов и их особенностей как объектов обеспечения безопасности. Основными элементами ИС являются:

конфиденциальная информация и персональные данные, обрабатываемые в ИС;

информационные технологии, как совокупность приемов, способов и методов применения средств вычислительной техники при обработке конфиденциальной информации и персональных данных;

технические средства ИС, осуществляющие обработку конфиденциальной информации и персональных данных (средства вычислительной техники (СВТ), информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки конфиденциальной информации и персональных данных;
программные средства (операционные системы);

вспомогательные технические средства и системы (технические средства и системы, их коммуникации, не предназначенные для обработки конфиденциальной информации и персональных данных, но размещенные в помещениях, в которых расположены элементы ИС, такие как средства вычислительной техники, средства и системы охранной и пожарной сигнализации, средства и системы кондиционирования, средства электронной оргтехники и т.п.);
документация на СКЗИ и на технические и программные компоненты ИС;

ключевая, аутентифицирующая и парольная информация;

помещения, в которых находятся технические средства, предназначенные для обработки и хранения конфиденциальной информации и  персональных данных.

Возможности источников угроз безопасности  конфиденциальной информации и персональных данных обусловлены совокупностью методов и способов несанкционированного и (или) случайного доступа к конфиденциальной информации и персональных данных, в результате которого возможно нарушение конфиденциальности (копирование, неправомерное распространение), целостности (уничтожение, изменение) и доступности (блокирование) конфиденциальной информации и персональных данных.

Угроза безопасности конфиденциальной информации и персональных данных реализуется в результате образования канала реализации УБ конфиденциальной информации и персональных данных между источником угрозы и носителем (источником) конфиденциальной информации и персональных данных, что создает необходимые условия для нарушения безопасности конфиденциальной информации и персональных данных (несанкционированный или случайный доступ).

Источниками угроз НСД в ИС могут быть:

нарушитель;

носитель вредоносной программы.

Классификация нарушителей

По признаку принадлежности к ИС все нарушители делятся на две группы:

внешние нарушители – нарушители, не имеющие доступа к ИС, реализующие угрозы из внешних сетей связи общего пользования и (или) сетей международного информационного обмена;

внутренние нарушители – нарушители, имеющие доступ к ИС, включая пользователей ИС, реализующие угрозы непосредственно в ИС.

Внешний нарушитель.
В качестве внешнего нарушителя информационной безопасности ИС, рассматривается нарушитель, который не имеет непосредственного доступа к техническим средствам и ресурсам системы, находящимся в пределах контролируемой зоны. 
Предполагается, что внешний нарушитель может воздействовать на защищаемую информацию только во время ее передачи по каналам связи.

Внутренний нарушитель.

Возможности внутреннего нарушителя, существенным образом, зависят от действующих в пределах контролируемой зоны ограничительных факторов, из которых основным является реализация комплекса организационно-технических мер, в том числе по подбору, расстановке и обеспечению высокой профессиональной подготовки кадров, допуску физических лиц внутрь контролируемой зоны и контролю за порядком проведения работ, направленных на предотвращение и пресечение несанкционированного доступа.

Система разграничения доступа в ИС обеспечивает разграничение прав пользователей на доступ к информационным, программным, аппаратным и другим ресурсам ИС в соответствии с принятой политикой информационной безопасности (правилами). К внутренним нарушителям могут относиться:
администратор ИС (категория I);

пользователи ИС (категория III);

лица, обладающие возможностью доступа к системе передачи данных (категория V);

сотрудники  Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан, имеющие санкционированный доступ в служебных целях в помещения, в которых размещаются элементам ИС, но не имеющие права доступа к ним (категория VI);

обслуживающий персонал (охрана, работники инженерно-технических служб ) (категория VII);

уполномоченный персонал разработчиков ИС, который на договорной основе имеет право на техническое обслуживание и модификацию компонентов ИС (категория VIII).

На лиц категории I возложены задачи по администрированию программно-аппаратных средств и баз данных ИС для интеграции и обеспечения взаимодействия различных подсистем, входящих в состав ИС. Администраторы потенциально могут реализовывать угрозы ИБ, используя возможности по непосредственному доступу к защищаемой информации, обрабатываемой и хранимой в ИС, а также к техническим и программным средствам ИС, включая средства защиты, используемые в конкретных ИС, в соответствии с установленными для них административными полномочиями. 

Данная категория нарушителей хорошо знакома с основными алгоритмами, протоколами, реализуемыми и используемыми в конкретных подсистемах и ИС в целом, а также с применяемыми принципами и концепциями безопасности.

Предполагается, что они могли бы использовать стандартное оборудование либо для идентификации уязвимостей, либо для реализации угроз ИБ. Данное оборудование может быть как частью штатных средств, так и может относиться к легко получаемому (программное обеспечение, полученное из общедоступных внешних источников).

Кроме того, предполагается, что эта категория может располагать специализированным оборудованием.

К лицам категории I ввиду их исключительной роли в ИС необходимо применять комплекс особых организационно-режимных мер по их подбору, принятию на работу, назначению на должность и контролю выполнения функциональных обязанностей.

Предполагается, что в число лиц категории I будут включаться только проверенные сотрудники подразделений  Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан и поэтому они исключаются из числа вероятных нарушителей.

Предполагается, что лица категории III относятся к вероятным нарушителям.
Предполагается, что возможность сговора внутренних нарушителей маловероятна ввиду принятых организационных и контролирующих мер в ИС.
В качестве основных уровней знаний нарушителей о ИС можно выделить следующие:

общая информация – информации о назначения и общих характеристиках ИС;

эксплуатационная информация – информация, полученная из эксплуатационной документации;

чувствительная информация – информация, дополняющая эксплуатационную информацию о ИС (сведения из проектной документации ИС).

В частности, нарушитель может иметь:

данные об организации работы, структуре и используемых технических, программных и программно-технических средствах ИС;

сведения об информационных ресурсах ИС: порядок и правила создания, хранения и передачи информации, структура и свойства информационных потоков;

данные об уязвимостях, включая данные о недокументированных (недекларированных) возможностях технических, программных и программно-технических средств ИС;

данные о реализованных в программных средствах ЗИ принципах и алгоритмах;

исходные тексты программного обеспечения ИС;

сведения о возможных каналах реализации угроз;

информацию о способах реализации угроз.

Предполагается, что лица категории III владеют только эксплуатационной информацией, что обеспечивается организационными мерами. 
Предполагается, что лица категории V владеют в той или иной части чувствительной и эксплуатационной информацией о системе передачи информации и общей информацией об ИС, использующих эту систему передачи информации, что обеспечивается организационными мерами. При этом лица категории V не владеют парольной и аутентифицирующей информацией, используемой в ИС.
Предполагается, что лица  категории VII по уровню знаний не превосходят лица категории V.
Предполагается, что лица категории VIII обладают чувствительной информацией об ИС и функционально ориентированных ИС, включая информацию об уязвимостях технических и программных средств ИС. Организационными мерами предполагается исключить доступ лиц категории VIII к техническим и программным средствам ИС в момент обработки с использованием этих средств защищаемой информации.
Таким образом, наиболее информированными об ИС являются лица категории III и лица категории VIII.
Степень информированности нарушителя зависит от многих факторов, включая реализованные в Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан конкретные организационные меры и компетенцию нарушителей. Поэтому объективно оценить объем знаний вероятного нарушителя в общем случае практически невозможно.

В связи с изложенным, с целью создания определенного запаса прочности предполагается, что вероятные нарушители обладают всей информацией, необходимой для подготовки и реализации угроз, за исключением информации, доступ к которой, со стороны нарушителя исключается, системой защиты информации. К такой информации, относится парольная, аутентифицирующая и ключевая информация.
Предполагается, что нарушитель имеет:

аппаратные компоненты системы защиты ИС и системы физической защиты в ИС;
доступные в свободной продаже технические средства и программное обеспечение;

специально разработанные технические средства и программное обеспечение.

Внутренний нарушитель может использовать штатные средства.
Состав имеющихся у нарушителя средств, которые он может использовать для реализации угроз ИБ, а также возможности по их применению зависят от многих факторов, включая реализованные на объектах Администрации конкретные организационные меры, финансовые возможности и компетенцию нарушителей. Поэтому объективно оценить состав имеющихся у нарушителя средств реализации угроз в общем случае практически невозможно.

Поэтому, для создания устойчивой системы защиты в ИС предполагается, что вероятный нарушитель имеет все необходимые для реализации угроз средства, возможности которых не превосходят возможности аналогичных средств реализации угроз на информацию, содержащую сведения, составляющие государственную тайну, и технические и программные средства, обрабатывающие эту информацию.

Вместе с тем предполагается, что нарушитель не имеет:

средств перехвата в технических каналах утечки;

средств воздействия через сигнальные цепи (информационные и управляющие интерфейсы СВТ);

средств воздействия на источники и через цепи питания;

средств воздействия через цепи заземления;

средств активного воздействия на технические средства (средств облучения).
Предполагается, что наиболее совершенными средствами реализации угроз обладают лица категории III и лица категории VIII.

Воздействие на программные и технические средства криптосредств и СФК со стороны нарушителя в ИС  может осуществляться на различных этапах жизненного цикла криптосредства и СФК.

1. На этапе разработки, производства, хранения, транспортировки, ввода в эксплуатацию технических и программных средств криптосредства и СФК обработка конфиденциальной информации и персональных данных не производится. Поэтому объектами атак могут быть только сами эти средства и документация на них.

На этом этапе нарушитель может производить следующие атаки, находясь, как в зоне, так и не в зоне оператора ИС:

- внесение негативных функциональных возможностей в технические и программные компоненты криптосредства и СФК, в том числе с использованием вредоносных программ (компьютерные вирусы, «троянские кони» и т.д.);

- внесение несанкционированных изменений в документацию на криптосредство и технические и программные компоненты СФК.

На этом этапе необходимо принять следующие меры контроля:
-    соответствия технических и программных средств криптосредства и СФК и документации на эти средства, поступающих в зону ответственности оператора, эталонным образцам;

-   целостности технических и программных средств криптосредства и СФК и документации на эти средства в процессе хранения и ввода в эксплуатацию этих средств.

2. На этапе эксплуатации технических и программных средств криптосредства и СФК различают шесть основных типов нарушителей в корпоративной АС: Н1, Н2,Н3,Н4,Н5, Н6, при этом все потенциальные нарушители подразделяются на внешних и внутренних нарушителей.

 Все физические лица, имеющие доступ к техническим и программным средствам ИС, разделяются на следующие категории:

- категория I – лица, не имеющие права доступа в контролируемую зону информационной системы;

- категория II – лица, имеющие право постоянного или разового доступа в контролируемую зону информационной системы.

- Внешними нарушителями могут быть как лица категории I, так и лица категории II;

- Внутренними нарушителями могут быть только лица категории II.

В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан введен контроль доступа в контролируемую зону, установлена охранная сигнализация, двери закрываются на замок, пользователи ИС проинструктированы о работе с конфиденциальной информацией и персональными данными, исходя из этого, для автоматизированной системы вероятность реализации угрозы со стороны лиц категории II не актуальна.
 В ИС нарушителям типа Н3 - Н6 могут быть известны все сети связи, работающие на едином ключе и только нарушители типа Н5 - Н6 располагают наряду с доступными в свободной продаже документацией на криптосредство и СФК исходными текстами прикладного программного обеспечения.

Нарушители типа Н6 располагают все документацией на криптосредство и СФК.

Каждый тип нарушителя обладает определенным набором средств, для проведения атак по доступным ему каналам атак средства, возможности которых не превосходят возможности аналогичных средств атак на конфиденциальную информацию и персональные данные.
Нарушители типа Н1 и Н2 располагают только доступными в свободной продаже аппаратными компонентами криптосредства и СФК. Дополнительные возможности нарушителей типа Н3-Н5 по получению аппаратных компонент криптосредства и СФК зависят от реализованных в информационной системе организационных мер. Нарушители типа Н6 располагают любыми аппаратными компонентами криптосредства и СФК.

Нарушители типа Н1 могут использовать штатные средства только в том случае, если они расположены за пределами контролируемой зоны.

Возможности нарушителей типа Н2-Н6 по использованию штатных средств зависят от реализованных в информационной системе организационных мер.

Нарушители типа Н4-Н6 могут проводить лабораторные исследования криптосредств, используемых за пределами контролируемой зоны информационной системы.

Основными каналами атак в ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан являются:

-  каналы связи (как внутри, так и вне контролируемой зоны), не защищенные от НСД к информации организационно-техническими мерами.

Уровень криптографической защиты конфиденциальной информации и персональных данных.
Различают шесть уровней КС1, КС2, КС3, КВ1, КВ2, КА1 криптографической защиты конфиденциальной информации и персональных данных, определенных в порядке возрастания количества и жесткости предъявляемых к криптосредствам требований, и, соответственно, шесть классов криптосредств, также обозначаемых через КС1, КС2, КС3, КВ1, КВ2, КА1.

Уровень криптографической защиты конфиденциальной информации и персональных данных, обеспечиваемой криптосредством, определяется оператором путем отнесения нарушителя, действиям которого должно противостоять криптосредство, к конкретному типу.
В соответствии с принятыми на объектах информатизации  ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  мерами считается, что потенциальные нарушители, имеют ограничения на степень информированности (перечень сведений, в отношении которых предполагается, что они нарушителю недоступны). Нарушителю недоступны:

· содержание технической документации на технические и программные компоненты СФК;

· долговременные ключи криптосредства;

· сведения о возможных данных, передаваемых в открытом виде по каналам связи, не защищенным от несанкционированного доступа (НСД) к информации организационно-техническими мерами (фазовые пуски, синхропосылки, незашифрованные адреса, команды управления и т.п.);

· сведения о линиях связи, по которым передается защищаемая информация;

· сведения обо всех сетях связи, работающих на едином ключе;

· сведения обо всех проявляющихся в каналах связи, не защищенных от НСД к информации организационно-техническими мерами, нарушения правил эксплуатации криптосредства и СФК;

· все проявляющиеся в каналах связи, не защищенных от НСД к информации организационно-техническими мерами, неисправности и сбои технических средств криптосредства и СФК;

· сведения, получаемые в результате анализа любых сигналов от технических средств криптосредства и СФК, которые может перехватить нарушитель из-за отсутствия технических средств перехват, анализа и отсутствия квалифицированного персонала.

Нарушители не располагают всей документацией на криптосредства и СФК, исходными текстами программного обеспечения, помимо доступных в свободных продаже или открытых источниках.
Нарушители располагают только доступными в свободной продаже аппаратными компонентами криптосредства и СФК.

Принятые на объектах информатизации  ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан организационно-технические меры не дают нарушителю дополнительных возможностей по получению аппаратных компонент криптосредства и СФК.

Принятые на объектах информатизации ИС организационно-технические меры позволяют нарушителям использовать штатные средства, а так же доступное ПО и аппаратные компоненты только в том случае, если они расположены за пределами контролируемой зоны.

Нарушители не имеют возможности проводить лабораторные исследования криптосредств, используемых за пределами контролируемой зоны информационной системы.

Таким образом, к нарушителям ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  могут относиться только нарушители типа Н1, исходя из этого криптосредство должно обеспечить криптографическую защиту по уровню КС1.
Классификация уязвимостей корпоративной АС
Уязвимость АС – недостаток или слабое место в системном или прикладном программном (программно-аппаратном) обеспечении автоматизированной информационной системы, которое может быть использовано для реализации угрозы безопасности конфиденциальной информации и персональных данных.

Причинами возникновения уязвимостей являются:

ошибки при проектировании и разработке программного (программно-аппаратного) обеспечения;

преднамеренные действия по внесению уязвимостей в ходе проектирования и разработки программного (программно-аппаратного) обеспечения;

неправильные настройки программного обеспечения, неправомерное изменение режимов работы устройств и программ;

несанкционированное внедрение и использование неучтенных программ с последующим необоснованным расходованием ресурсов (загрузка процессора, захват оперативной памяти и памяти на внешних носителях);

внедрение вредоносных программ, создающих уязвимости в программном и программно-аппаратном обеспечении;

несанкционированные неумышленные действия пользователей, приводящие к возникновению уязвимостей;

сбои в работе аппаратного и программного обеспечения (вызванные сбоями в электропитании, выходом из строя аппаратных элементов в результате старения и снижения надежности, внешними воздействиями электромагнитных полей технических устройств и др.).

Для ИС можно выделить следующие угрозы: 
1. Угрозы от утечки по техническим каналам.
1.1. Угрозы утечки акустической информации.

1.2. Угрозы утечки видовой информации.
1.3. Угрозы утечки информации по каналам ПЭМИН.
2. Угрозы несанкционированного доступа к информации.
2.1. Угрозы уничтожения, хищения аппаратных средств ИС носителей информации путем физического доступа к элементам ИС.
2.1.1. Кража ПЭВМ;
2.1.2. Кража носителей информации;
2.1.3. Кража ключей и атрибутов доступа;
2.1.4. Кражи, модификации, уничтожения информации;
2.1.5. Вывод из строя узлов ПЭВМ, каналов связи;
2.1.6. Несанкционированное отключение средств защиты.
2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет несанкционированного доступа (НСД) с применением программно-аппаратных и программных средств (в том числе программно-математических воздействий).

2.2.1. Действия вредоносных программ (вирусов);
2.2.2. Недекларированные возможности системного ПО и ПО для обработки персональных данных;

2.2.3. Установка ПО не связанного с исполнением служебных обязанностей.
2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИС и СЗ а ИС в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания) и стихийного (ударов молний, пожаров, наводнений и т.п.) характера.

2.3.1. Утрата ключей и атрибутов доступа;
2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками;
2.3.3. Непреднамеренное отключение средств защиты;
2.3.4. Выход из строя аппаратно-программных средств;
2.3.5. Сбой системы электроснабжения;
2.3.6. Стихийное бедствие.
2.4. Угрозы преднамеренных действий внутренних нарушителей.
2.4.1. Доступ к информации, модификация, уничтожение  лиц не допущенных к ее обработке;
2.4.2. Разглашение информации, модификация, уничтожение сотрудниками допущенными к ее обработке.
2.5. Угрозы несанкционированного доступа по каналам связи.
2.5.1. Угроза «Анализ сетевого трафика» с перехватом передаваемой из ИС и принимаемой из внешних сетей информации:

2.5.1.1. Перехват за переделами с контролируемой зоны;
2.5.1.2. Перехват в пределах контролируемой зоны внешними нарушителями;
2.5.1.3. Перехват в пределах контролируемой зоны внутренними нарушителями.

2.5.2. Угрозы сканирования, направленные на выявление типа или типов используемых операционных систем, сетевых адресов рабочих станций ИС, топологии сети, открытых портов и служб, открытых соединений и др.

2.5.3. Угрозы выявления паролей по сети.

2.5.4. Угрозы навязывание ложного маршрута сети.

2.5.5. Угрозы подмены доверенного объекта в сети.

2.5.6. Угрозы внедрения ложного объекта как в ИС, так и во внешних сетях.

2.5.7. Угрозы типа «Отказ в обслуживании».

2.5.8. Угрозы удаленного запуска приложений.

2.5.9. Угрозы внедрения по сети вредоносных программ.

Определение вероятности реализации угроз безопасности ИС.

Под вероятностью реализации угрозы понимается определяемый экспертным путем показатель, характеризующий, насколько вероятным является реализация конкретной угрозы безопасности информации для автоматизированной системы в складывающихся условиях обстановки. 
Числовой коэффициент (Y2) для оценки вероятности возникновения угрозы определяется по 4 вербальным градациям этого показателя:

	Вероятность реализации Y2 =

0 для маловероятной угрозы;

2 для низкой вероятности угрозы;

5 для средней вероятности угрозы;

10 для высокой вероятности угрозы.

	Коэффициент реализуемости угрозы 

Y = (Y1 + Y2)/20.


	Возможность реализации угрозы

0 < Y < 0,3, - низкая;
0,3 < Y < 0,6, - средняя;
0,6 < Y < 0,8, - высокая;

Y > 0,8, - очень высокая.




Вероятность реализации угроз безопасности в ИС
Угрозы утечки информации по техническим каналам.

 Угрозы утечки акустической (речевой) информации
Возникновение угроз утечки акустической (речевой) информации, содержащейся непосредственно в произносимой речи пользователя автоматизированной системы, при обработке конфиденциальной информации и персональных данных в ИС, возможно при наличии функций голосового ввода конфиденциальной информации и персональных данных в ИС или функций воспроизведения конфиденциальной информации и персональных данных акустическими средствами ИС.

В ИС функции голосового ввода конфиденциальной информации и персональных данных или функции воспроизведения конфиденциальной информации и персональных данных акустическими средствами отсутствуют. Поэтому для ИС вероятность реализации угрозы – является маловероятной.

Угрозы утечки видовой информации

Реализация угрозы утечки видовой информации возможна за счет просмотра информации с помощью оптических (оптико-электронных) средств с экранов дисплеев и других средств отображения средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео - и буквенно-цифровой информации, входящих в состав ИС.

В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  осуществляется контроль доступа в контролируемую зону сотрудниками службы безопасности. Доступ сотрудников в контролируемую зону информационной системы, обрабатывающей персональные данные Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан осуществляется по электронным пропускам. АРМ пользователей расположены так, что практически исключен визуальный доступ к мониторам, а на окнах установлены жалюзи, исходя из этого для ИС вероятность реализации угрозы – является маловероятной 
Угрозы утечки информации по каналам ПЭМИН

Угрозы утечки информации по каналу ПЭМИН, возможны из-за наличия паразитных электромагнитных излучений у элементов ИС.

Угрозы данного класса маловероятны для ИС, т.к. размер контролируемой зоны большой, и элементы ИС, зачастую, находятся в самом центре здания и экранируются несколькими несущими стенами, и паразитный сигнал маскируется с множеством других паразитных сигналов элементов не входящих в ИС.

 Угрозы несанкционированного доступа к информации

Реализация угроз НСД к информации может приводить к следующим видам нарушения ее безопасности:

нарушению конфиденциальности (копирование, неправомерное распространение);

нарушению целостности (уничтожение, изменение);

нарушению доступности (блокирование).

Угрозы уничтожения, хищения аппаратных средств ИС носителей информации путем физического доступа к элементам ИС
Кража ПЭВМ.

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены элементы ИС.
В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  введен контроль доступа в контролируемую зону, установлена охранная сигнализация, двери закрываются на замок, исходя из этого для ИС вероятность реализации угрозы – является маловероятной.

Кража носителей информации

Угроза осуществляется путем НСД внешними и внутренними нарушителями к носителям информации.
В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  введен контроль доступа в контролируемую зону, установлена охранная сигнализация, двери закрываются на замок, исходя из этого для ИС вероятность реализации угрозы – является маловероятной.

Кража ключей и атрибутов доступа

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где происходит работа пользователей.
В  Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  введен контроль доступа в контролируемую зону, установлена охранная сигнализация, двери закрываются на замок, организовано хранение ключей в сейфе и введена политика «чистого стола», исходя из этого для ИС вероятность реализации угрозы – является маловероятной.

Кражи, модификации, уничтожения информации

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены элементы ИС и средства защиты, а так же происходит работа пользователей.
В  Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  введен контроль доступа в контролируемую зону, установлена охранная сигнализация, двери закрываются на замок, исходя из этого для ИС вероятность реализации угрозы – является маловероятной.

Вывод из строя узлов ПЭВМ, каналов связи

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены элементы ИС и проходят каналы связи.

В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  введен контроль доступа в контролируемую зону, установлена охранная сигнализация, двери закрываются на замок, исходя из этого для ИС вероятность реализации угрозы – является маловероятной.

Несанкционированное отключение средств защиты

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены средства защиты ИС.

В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  введен контроль доступа в контролируемую зону, установлена охранная сигнализация, двери закрываются на замок, пользователи ИС проинструктированы о работе с конфиденциальной информацией и персональными данными, исходя из этого для автоматизированной системы вероятность реализации угрозы – является маловероятной.

Угрозы хищения, несанкционированной модификации или блокирования информации за счет несанкционированного доступа (НСД) с применением программно-аппаратных и программных средств (в том числе программно-математических воздействий).

Действия вредоносных программ (вирусов).

Программно-математическое воздействие - это воздействие с помощью вредоносных программ. Программой с потенциально опасными последствиями или вредоносной программой (вирусом) называют некоторую самостоятельную программу (набор инструкций), которая способна выполнять любое непустое подмножество следующих функций:
скрывать признаки своего присутствия в программной среде компьютера;

обладать способностью к самодублированию, ассоциированию себя с другими программами и (или) переносу своих фрагментов в иные области оперативной или внешней памяти;

разрушать (искажать произвольным образом) код программ в оперативной памяти;

выполнять без инициирования со стороны пользователя (пользовательской программы в штатном режиме ее выполнения) деструктивные функции (копирования, уничтожения, блокирования и т.п.);

сохранять фрагменты информации из оперативной памяти в некоторых областях внешней памяти прямого доступа (локальных или удаленных);

искажать произвольным образом, блокировать и (или) подменять выводимый во внешнюю память или в канал связи массив информации, образовавшийся в результате работы прикладных программ, или уже находящиеся во внешней памяти массивы данных.

В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  на всех элементах ИС установлена антивирусная защита, пользователи проинструктированы о мерах предотвращения вирусного заражения, исходя из этого для ИС вероятность реализации угрозы – является низкой.
Не декларированные возможности системного ПО и ПО для обработки конфиденциальной информации и персональных данных.

Не декларированные возможности – функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации.

Вероятность реализации угрозы повышается:

при увеличении элементов, в том числе программного обеспечения, ИС;

при увеличении числа функциональных связей между элементами;

наличие подключения к сетям общего доступа и (или) международного обмена.

Таблица 5

Вероятность реализации угрозы для ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  представлен в таблице 5.

	ИС
	Вероятность реализации угрозы
	Коэфф. вероятности реализации угрозы нарушителем

	распределенная ИС, имеющая подключение к сетям связи общего пользования и (или) сетям международного информационного обмена
	низкая
	2


В случае если в обработке персональных данных участвует программное обеспечение собственной разработки или приобретенное на законном основании, доработанное под нужды учреждения, то следует повысить значение вероятности реализации угрозы:

для распределенной ИС, имеющей подключение к сетям связи общего пользования и (или) сетям международного информационного обмена на два порядка.
Для снижения вероятности реализации угрозы необходимо сертифицировать ПО собственной разработки или приобретенное на законном основании ПО, доработанное под нужды Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан.

Установка ПО не связанного с исполнением служебных обязанностей

Угроза осуществляется путем несанкционированной установки ПО внутренними нарушителями, что может привести к нарушению конфиденциальности, целостности и доступности всей ИС или ее элементов.

В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  введено разграничение прав пользователей на установку ПО и осуществляется контроль, пользователи проинструктированы о политике установки программного обеспечения, исходя из этого для ИС вероятность реализации угрозы – является маловероятной.

Угрозы непреднамеренных действий пользователей и нарушений безопасности функционирования ИС и системы защиты в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания) и стихийного (ударов молний, пожаров, наводнений и т.п.) характера.

Утрата ключей и атрибутов доступа

Угроза осуществляется за счет действия человеческого фактора пользователей ИС, которые нарушают положения парольной политике в части их создания (создают легкие или пустые пароли, не меняют пароли по истечении срока их жизни или компрометации) и хранения (записывают пароли на бумажные носители, передают ключи доступа третьим лицам и т.п.) или не осведомлены о них.

В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  введена парольная политика, предусматривающая требуемую сложность пароля и периодическую его смену, введена политика «чистого стола», осуществляется контроль за их выполнением, пользователи проинструктированы о парольной политике и о действиях в случаях утраты или компрометации паролей, исходя из этого для ИС вероятность реализации угрозы – является низкой.

Непреднамеренная модификация (уничтожение) информации сотрудниками

Угроза осуществляется за счет действия человеческого фактора пользователей ИС, которые нарушают положения принятых правил работы с конфиденциальной информацией и персональными данными или не осведомлены о них.

В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  осуществляется резервное копирование обрабатываемой конфиденциальной информации и персональных данных, пользователи проинструктированы о работе с конфиденциальной информацией и персональными данными, исходя из этого для ИС вероятность реализации угрозы – является маловероятной.

Непреднамеренное отключение средств защиты

Угроза осуществляется за счет действия человеческого фактора пользователей ИС, которые нарушают положения принятых правил работы с конфиденциальной информацией и персональными данными и средствами защиты или не осведомлены о них.

конфиденциальной информации и персональных данных введен контроль доступа в контролируемую зону, двери закрываются на замок, на абонентских участках и районных пунктах установлены металлические двери и решетки на окнах, пользователи проинструктированы о работе с конфиденциальной информацией и персональными данными, исходя из этого для ИС вероятность реализации угрозы – является маловероятной.

Выход из строя аппаратно-программных средств

Угроза осуществляется вследствие несовершенства аппаратно-программных средств, из-за которых может происходить нарушение целостности и доступности защищаемой информации.

В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  осуществляет резервирование ключевых элементов ИС, исходя из этого для ИС вероятность реализации угрозы – является маловероятной.

Сбой системы электроснабжения

Угроза осуществляется вследствие несовершенства системы электроснабжения, из-за чего может происходить нарушение целостности и доступности защищаемой информации.

В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  ко всем ключевым элементам ИС подключены источники бесперебойного питания и осуществляет резервное копирование информации, исходя из этого для ИС вероятность реализации угрозы – является маловероятной.

Стихийное бедствие

Угроза осуществляется вследствие несоблюдения мер пожарной безопасности.

В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  установлена пожарная сигнализация, пользователи проинструктированы о действиях в случае возникновения внештатных ситуаций, исходя из этого для ИС вероятность реализации угрозы – является маловероятной.
Угрозы преднамеренных действий внутренних нарушителей.
Доступ к информации, модификация, уничтожение информации лицами, не допущенными к ее обработке

Угроза осуществляется путем НСД внешних нарушителей в помещениях, где расположены элементы ИС и средства защиты, а так же происходит работа пользователей.
В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  введен контроль доступа в контролируемую зону, установлена охранная сигнализация, двери закрываются на замок,  исходя из этого для ИС вероятность реализации угрозы – является маловероятной.

Разглашение информации, модификация, уничтожение сотрудниками, допущенными к ее обработке

Угроза осуществляется за счет действия человеческого фактора пользователей ИС, которые нарушают положения о неразглашении обрабатываемой информации или не осведомлены о них.

В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  пользователи осведомлены о порядке работы с персональными данными, а так же подписали Договор о неразглашении конфиденциальной информации и персональных данных, исходя из этого для ИС вероятность реализации угрозы – является низкой.

Угрозы несанкционированного доступа по каналам связи

Для  ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  необходимо рассмотреть следующие угрозы, реализуемые с использованием протоколов межсетевого взаимодействия:

угроза «Анализ сетевого трафика» с перехватом передаваемой из ИС и принимаемой из внешних сетей информации;

угрозы сканирования, направленные на выявление типа или типов используемых операционных систем, сетевых адресов рабочих станций ИС, топологии сети, открытых портов и служб, открытых соединений и др.;

угрозы выявления паролей по сети;

угрозы навязывание ложного маршрута сети;
угрозы подмены доверенного объекта в сети;

угрозы внедрения ложного объекта, как в ИС, так и во внешних сетях;

угрозы типа «Отказ в обслуживании»;

угрозы удаленного запуска приложений;

угрозы внедрения по сети вредоносных программ.

Угроза «Анализ сетевого трафика»

Эта угроза реализуется с помощью специальной программы-анализатора пакетов (sniffer), перехватывающей все пакеты, передаваемые по сегменту сети, и выделяющей среди них те, в которых передаются идентификатор пользователя и его пароль. В ходе реализации угрозы нарушитель:

изучает логику работы ИС - то есть, стремится получить однозначное соответствие событий, происходящих в системе, и команд, пересылаемых при этом хостами, в момент появления данных событий. В дальнейшем это позволяет злоумышленнику на основе задания соответствующих команд получить, например, привилегированные права на действия в системе или расширить свои полномочия в ней;

перехватывает поток передаваемых данных, которыми обмениваются компоненты сетевой операционной системы, для извлечения конфиденциальной или идентификационной информации (например, статических паролей пользователей для доступа к удаленным хостам по протоколам FTP и TELNET, не предусматривающих шифрование), ее подмены, модификации и т.п.
Перехват за переделами контролируемой зоны.
Таблица 6

Вероятность реализации угрозы для ИС представлена в таблице 6.

	Тип ИС
	Вероятность реализации угрозы
	Коэфф. вероятности реализации угрозы нарушителем

	распределенная ИС, имеющая подключение к сетям связи общего пользования и (или) сетям международного информационного обмена
	низкая
	2


Перехват в пределах контролируемой зоны внешними нарушителями

В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  введен контроль доступа в контролируемую зону, установлена охранная сигнализация, двери закрываются на замок, исходя из этого для ИС вероятность реализации угрозы – является маловероятной.

Перехват в пределах контролируемой зоны внутренними нарушителями.

В Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  введен контроль доступа в контролируемую зону, установлена охранная сигнализация, двери закрываются на замок,  исходя из этого для ИС вероятность реализации угрозы – является маловероятной.

Угроза «сканирование сети»
Сущность процесса реализации угрозы заключается в передаче запросов сетевым службам хостов ИС и анализе ответов от них. Цель - выявление используемых протоколов, доступных портов сетевых служб, законов формирования идентификаторов соединений, определение активных сетевых сервисов, подбор идентификаторов и паролей пользователей.

Таблица 7

Вероятность реализации угрозы для ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  представлена в таблице 7.

Таблица 7

	Тип ИС
	Вероятность реализации угрозы
	Коэфф. вероятности реализации угрозы нарушителем

	распределенная ИС, имеющая подключение к сетям связи общего пользования и (или) сетям международного информационного обмена
	низкая
	2


Угроза выявления паролей

Цель реализации угрозы состоит в получении НСД путем преодоления парольной защиты. Злоумышленник может реализовывать угрозу с помощью целого ряда методов, таких как простой перебор, перебор с использованием специальных словарей, установка вредоносной программы для перехвата пароля, подмена доверенного объекта сети (IP-spoofing) и перехват пакетов (sniffing). В основном для реализации угрозы используются специальные программы, которые пытаются получить доступ хосту путем последовательного подбора паролей. В случае успеха, злоумышленник может создать для себя «проход» для будущего доступа, который будет действовать, даже если на хосте изменить пароль доступа.

Таблица 8

Вероятность реализации угрозы для ИС представлена в таблице 8.

	Тип ИС
	Вероятность реализации угрозы
	Коэфф. вероятности реализации угрозы нарушителем

	распределенная ИС, имеющая подключение к сетям связи общего пользования и (или) сетям международного информационного обмена
	средняя
	5


Угрозы навязывание ложного маршрута сети

Данная угроза реализуется одним из двух способов: путем внутрисегментного или межсегментного навязывания. Возможность навязывания ложного маршрута обусловлена недостатками, присущими алгоритмам маршрутизации (в частности из-за проблемы идентификации сетевых управляющих устройств), в результате чего можно попасть, например, на хост или в сеть злоумышленника, где можно войти в операционную среду технического средства в составе ИС. Реализации угрозы основывается на несанкционированном использовании протоколов маршрутизации (RIP, OSPF, LSP) и управления сетью (ICMP, SNMP) для внесения изменений в маршрутно-адресные таблицы. При этом нарушителю необходимо послать от имени сетевого управляющего устройства (например, маршрутизатора) управляющее сообщение.

Таблица 9

Вероятность реализации угрозы для ИС представлена в таблице 9.

	Тип ИС
	Вероятность реализации угрозы
	Коэфф. вероятности реализации угрозы нарушителем

	распределенная ИС, имеющая подключение к сетям связи общего пользования и (или) сетям международного информационного обмена
	низкая
	2


Угрозы подмены доверенного объекта 

 Угроза эффективно реализуется в системах, в которых применяются нестойкие алгоритмы идентификации и аутентификации хостов, пользователей. Под доверенным объектом понимается объект сети (компьютер, межсетевой экран, маршрутизатор), легально подключенный к серверу.

Могут быть выделены две разновидности процесса реализации указанной угрозы: с установлением и без установления виртуального соединения.

В результате реализации угрозы нарушитель получает права доступа к техническому средству ИС - цели угроз.

Таблица 10

Вероятность реализации угрозы для ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  представлена в таблице 10.

	Тип ИС
	Вероятность реализации угрозы
	Коэфф. вероятности реализации угрозы нарушителем

	распределенная ИС, имеющая подключение к сетям связи общего пользования и (или) сетям международного информационного обмена
	низкая
	2


Внедрение ложного объекта сети.
 Угроза основана на использовании недостатков алгоритмов удаленного поиска.

Таблица 11

Вероятность реализации угрозы для ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан представлена в таблице 11.

	Тип ИС
	Вероятность реализации угрозы
	Коэфф. вероятности реализации угрозы нарушителем

	распределенная ИС, имеющая подключение к сетям связи общего пользования и (или) сетям международного информационного обмена
	низкая
	2


Угрозы типа «Отказ в обслуживании»

 Угрозы основаны на недостатках сетевого программного обеспечения, его уязвимостях, позволяющих нарушителю создавать условия, когда операционная система оказывается не в состоянии обрабатывать поступающие пакеты.

Выделяют несколько разновидностей таких угроз:

скрытый отказ в обслуживании, вызванный привлечением части ресурсов ИС на обработку пакетов, передаваемых злоумышленником со снижением пропускной способности каналов связи, производительности сетевых устройств, нарушением требований к времени обработки запросов. Примерами реализации угроз подобного рода могут служить: направленный шторм эхо-запросов по протоколу ICMP (Ping flooding), шторм запросов на установление TCP-соединений (SYN-flooding), шторм запросов к FTP-серверу;

явный отказ в обслуживании, вызванный исчерпанием ресурсов ИС при обработке пакетов, передаваемых злоумышленником (занятие всей полосы пропускания каналов связи, переполнение очередей запросов на обслуживание), при котором легальные запросы не могут быть переданы через сеть из-за недоступности среды передачи, либо получают отказ в обслуживании ввиду переполнения очередей запросов, дискового пространства памяти и т.д. Примерами угроз данного типа могут служить шторм широковещательных ICMP-эхо-запросов (Smurf), направленный шторм (SYN-flooding), шторм сообщений почтовому серверу (Spam);
явный отказ в обслуживании, вызванный нарушением логической связности между техническим средствами ИС при передаче нарушителем управляющих сообщений от имени сетевых устройств, приводящих к изменению маршрутно-адресных данных (например, ICMP Redirect Host, DNS-flooding) или идентификационной и аутентификационной информации;

явный отказ в обслуживании, вызванный передачей злоумышленником пакетов с нестандартными атрибутами (угрозы типа «Land», «TearDrop», «Bonk», «Nuke», «UDP-bomb») или имеющих длину, превышающую максимально допустимый размер (угроза типа «Ping Death»), что может привести к сбою сетевых устройств, участвующих в обработке запросов, при условии наличия ошибок в программах, реализующих протоколы сетевого обмена.

Результатом реализации данной угрозы может стать нарушение работоспособности соответствующей службы предоставления удаленного доступа к конфиденциальной информации и персональных данных в ИС, передача с одного адреса такого количества запросов на подключение к техническому средству в составе ИС, которое максимально может «вместить» трафик (направленный «шторм запросов»), что влечет за собой переполнение очереди запросов и отказ одной из сетевых служб или полная остановка ИС из-за невозможности системы заниматься ничем другим, кроме обработки запросов.

Таблица 12

Вероятность реализации угрозы для ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  представлена в таблице 12.

	Тип ИС
	Вероятность реализации угрозы
	Коэфф. вероятности реализации угрозы нарушителем

	распределенная ИС, имеющая подключение к сетям связи общего пользования и (или) сетям международного информационного обмена
	низкая
	2


Угрозы удаленного запуска приложений

Угроза заключается в стремлении запустить на хосте ИС различные предварительно внедренные вредоносные программы: программы-закладки, вирусы, «сетевые шпионы», основная цель которых - нарушение конфиденциальности, целостности, доступности информации и полный контроль за работой хоста. Кроме того, возможен несанкционированный запуск прикладных программ пользователей для несанкционированного получения необходимых нарушителю данных, для запуска управляемых прикладной программой процессов и др.
Выделяют три подкласса данных угроз:

распространение файлов, содержащих несанкционированный исполняемый код;

удаленный запуск приложения путем переполнения буфера приложений-серверов;

удаленный запуск приложения путем использования возможностей удаленного управления системой, предоставляемых скрытыми программными и аппаратными закладками, либо используемыми штатными средствами.

Таблица 13

Вероятность реализации угрозы для ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  представлена в таблице 13.

	Тип ИС
	Вероятность реализации угрозы
	Коэфф. вероятности реализации угрозы нарушителем

	распределенная ИС, имеющая подключение к сетям связи общего пользования и (или) сетям международного информационного обмена
	средняя
	5


Угрозы внедрения по сети вредоносных программ

К вредоносным программам, внедряемым по сети, относятся вирусы, которые для своего распространения активно используют протоколы и возможности локальных и глобальных сетей. Основным принципом работы сетевого вируса является возможность самостоятельно передать свой код на удаленный сервер или рабочую станцию. «Полноценные» сетевые вирусы при этом обладают еще и возможностью запустить на выполнение свой код на удаленном компьютере или, по крайней мере, «подтолкнуть» пользователя к запуску зараженного файла.

Вредоносными программами, обеспечивающими осуществление НСД, могут быть:

программы подбора и вскрытия паролей;

программы, реализующие угрозы;

программы, демонстрирующие использование недекларированных возможностей программного и программно-аппаратного обеспечения ИС;

программы-генераторы компьютерных вирусов;

программы, демонстрирующие уязвимости средств защиты информации и др.

Таблица 14

Вероятность реализации угрозы для ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан представлена в таблице 14.

	Тип ИС
	Вероятность реализации угрозы
	Коэфф. вероятности реализации угрозы нарушителем

	распределенная ИС, имеющая подключение к сетям связи общего пользования и (или) сетям международного информационного обмена
	средняя
	5


 Реализуемость угроз

Таблица 15

Оценка реализуемости УБ для ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  представлен в таблице 15.

	Тип угроз безопасности конфиденциальной информации и персональным данным
	Коэффициент реализуемости угрозы (Y)
	Возможность реализации

	1. Угрозы от утечки по техническим каналам.



	1.1. Угрозы утечки акустической информации
	0,25
	низкая

	1.2. Угрозы утечки видовой информации
	0,25
	низкая

	1.3. Угрозы утечки информации по каналам ПЭМИН
	0,25
	низкая

	2. Угрозы несанкционированного доступа к информации.

	2.1. Угрозы уничтожения, хищения аппаратных средств ИС носителей информации путем физического доступа к элементам ИС

	2.1.1. Кража ПЭВМ
	0,25
	низкая

	2.1.2. Кража носителей информации
	0,25
	низкая

	2.1.3. Кража ключей и атрибутов доступа
	0,25
	низкая

	2.1.4. Кражи, модификации, уничтожения информации
	0,25
	низкая

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	0,25
	низкая

	2.1.6. Несанкционированный доступ к информации при техническом обслуживании (ремонте, уничтожении) узлов ПЭВМ
	0,25
	низкая

	2.1.7. Несанкционированное отключение средств защиты
	0,25
	низкая

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет несанкционированного доступа (НСД) с применением программно-аппаратных и программных средств (в том числе программно-математических воздействий).

	2.2.1. Действия вредоносных программ (вирусов)
	0,35
	средняя

	2.2.2. Не декларированные возможности системного ПО и ПО для обработки персональных данных
	0,35
	средняя

	2.2.3. Установка ПО не связанного с исполнением служебных обязанностей
	0,25
	низкая

	2.3. Угрозы непреднамеренных действий пользователей и нарушений безопасности функционирования ИС и системы защиты в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания) и стихийного (ударов молний, пожаров, наводнений и т.п.) характера.

	2.3.1. Утрата ключей и атрибутов доступа
	0,35
	средняя

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	0,25
	низкая

	2.3.3. Непреднамеренное отключение средств защиты
	0,25
	низкая

	2.3.4. Выход из строя аппаратно-программных средств
	0,25
	низкая

	2.3.5. Сбой системы электроснабжения
	0,25
	низкая

	2.3.6. Стихийное бедствие
	0,25
	низкая

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение лиц не допущенных к ее обработке
	0,25
	низкая

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками допущенными к ее обработке
	0,35
	средняя

	2.5.Угрозы несанкционированного доступа по каналам связи.

	2.5.1.Угроза «Анализ сетевого трафика» с перехватом передаваемой из ИС и принимаемой из внешних сетей информации:
	
	

	2.5.1.1. Перехват за переделами с контролируемой зоны
	0,35
	средняя

	2.5.1.2. Перехват в пределах контролируемой зоны внешними нарушителями
	0,25
	низкая

	2.5.1.3.Перехват в пределах контролируемой зоны внутренними нарушителями.
	0,25
	низкая

	2.5.2.Угрозы сканирования, направленные на выявление типа или типов используемых операционных систем, сетевых адресов рабочих станций ИС, топологии сети, открытых портов и служб, открытых соединений и др.
	0,35
	средняя

	2.5.3.Угрозы выявления паролей по сети
	0,5
	средняя

	2.5.4.Угрозы навязывание ложного маршрута сети
	0,35
	средняя

	2.5.5.Угрозы подмены доверенного объекта в сети
	0,35
	средняя

	2.5.6.Угрозы внедрения ложного объекта, как в ИС, так и во внешних сетях
	0,35
	средняя

	2.5.7.Угрозы типа «Отказ в обслуживании»
	0,35
	средняя

	2.5.8.Угрозы удаленного запуска приложений
	0,5
	средняя

	2.5.9.Угрозы внедрения по сети вредоносных программ
	0,5
	средняя


Оценка опасности угроз

Оценка опасности производится на основе опроса специалистов по защите информации и определяется вербальным показателем опасности, который имеет три значения:

низкая опасность - если реализация угрозы может привести к незначительным негативным последствиям для субъектов персональных данных;

средняя опасность - если реализация угрозы может привести к негативным последствиям для субъектов персональных данных;
высокая  опасность - если реализация угрозы может привести к значительным негативным последствиям для субъектов персональных данных.
\

Таблица 16

Оценка опасности УБ для ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  представлена в таблице 16.
	Тип угроз безопасности  конфиденциальной информации и персональным данным
	Опасность

угрозы

	1. Угрозы от утечки по техническим каналам.



	1.1. Угрозы утечки акустической информации
	низкая

	1.2. Угрозы утечки видовой информации
	низкая

	1.3. Угрозы утечки информации по каналам ПЭМИН
	низкая

	2. Угрозы несанкционированного доступа к информации.

	2.1. Угрозы уничтожения, хищения аппаратных средств ИС, носителей информации путем физического доступа к элементам ИС

	2.1.1. Кража ПЭВМ
	низкая

	2.1.2. Кража носителей информации
	низкая

	2.1.3. Кража ключей и атрибутов доступа
	низкая

	2.1.4. Кражи, модификации, уничтожения информации
	низкая

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	низкая

	2.1.6. Несанкционированный доступ к информации при техническом обслуживании (ремонте, уничтожении) узлов ПЭВМ
	низкая

	2.1.7. Несанкционированное отключение средств защиты
	низкая

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет несанкционированного доступа (НСД) с применением программно-аппаратных и программных средств (в том числе программно-математических воздействий).

	2.2.1. Действия вредоносных программ (вирусов)
	высока

	2.2.2. Недекларированные возможности системного ПО и ПО для обработки персональных данных
	средняя

	2.2.3. Установка ПО не связанного с исполнением служебных обязанностей
	низкая

	2.3. Угрозы непреднамеренных действий пользователей и нарушений безопасности функционирования ИС и системы защиты в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания) и стихийного (ударов молний, пожаров, наводнений и т.п.) характера.

	2.3.1. Утрата ключей и атрибутов доступа
	средняя

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	низкая

	2.3.3. Непреднамеренное отключение средств защиты
	низкая

	2.3.4. Выход из строя аппаратно-программных средств
	низкая

	2.3.5. Сбой системы электроснабжения
	низкая

	2.3.6. Стихийное бедствие
	низкая

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение лиц не допущенных к ее обработке
	низкая

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками допущенными к ее обработке
	низкая

	2.5.Угрозы несанкционированного доступа по каналам связи.

	2.5.1.Угроза «Анализ сетевого трафика» с перехватом передаваемой из ИС и принимаемой из внешних сетей информации:
	

	2.5.1.1. Перехват за переделами с контролируемой зоны
	средняя

	2.5.1.2. Перехват в пределах контролируемой зоны внешними нарушителями
	низкая

	2.5.1.3.Перехват в пределах контролируемой зоны внутренними нарушителями.
	низкая

	2.5.2.Угрозы сканирования, направленные на выявление типа или типов используемых операционных систем, сетевых адресов рабочих станций ИС, топологии сети, открытых портов и служб, открытых соединений и др.
	средняя

	2.5.3.Угрозы выявления паролей по сети
	средняя

	2.5.4.Угрозы навязывание ложного маршрута сети
	низкая

	2.5.5.Угрозы подмены доверенного объекта в сети
	средняя

	2.5.6.Угрозы внедрения ложного объекта, как в ИС, так и во внешних сетях
	средняя

	2.5.7.Угрозы типа «Отказ в обслуживании»
	средняя

	2.5.8.Угрозы удаленного запуска приложений
	средняя

	2.5.9.Угрозы внедрения по сети вредоносных программ
	высокая


Определение актуальности угроз для ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан.
Таблица 17

В соответствии с правилами отнесения угрозы безопасности к актуальной (таблица 17), для ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  определяются актуальные и неактуальные угрозы.

	Возможность реализации

 угрозы
	Показатель опасности угрозы

	
	Низкая
	Средняя
	Высокая

	Низкая
	неактуальная
	неактуальная
	актуальная

	Средняя
	неактуальная
	актуальная
	актуальная

	Высокая
	актуальная
	актуальная
	актуальная

	Очень высокая
	актуальная
	актуальная
	актуальная


Таблица 18

Актуальные угрозы, а так же предлагаемые меры защиты, для ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  представлены в таблице 18.

	Тип угроз безопасности  конфиденциальной информации и персональным данным
	Опасность

угрозы

	1. Угрозы от утечки по техническим каналам.



	1.1. Угрозы утечки акустической информации
	неактуальная

	1.2. Угрозы утечки видовой информации
	неактуальная

	1.3. Угрозы утечки информации по каналам ПЭМИН
	неактуальная

	2. Угрозы несанкционированного доступа к информации.

	2.1. Угрозы уничтожения, хищения аппаратных средств ИС носителей информации путем физического доступа к элементам ИС

	2.1.1. Кража ПЭВМ
	неактуальная

	2.1.2. Кража носителей информации
	неактуальная

	2.1.3. Кража ключей и атрибутов доступа
	неактуальная

	2.1.4. Кражи, модификации, уничтожения информации
	неактуальная

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	неактуальная

	2.1.6. Несанкционированный доступ к информации при техническом обслуживании (ремонте, уничтожении) узлов ПЭВМ
	неактуальная

	2.1.7. Несанкционированное отключение средств защиты
	неактуальная

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет несанкционированного доступа (НСД) с применением программно-аппаратных и программных средств (в том числе программно-математических воздействий).

	2.2.1. Действия вредоносных программ (вирусов)
	актуальная

	2.2.2. Недекларированные возможности системного ПО и ПО для обработки персональных данных
	актуальная

	2.2.3. Установка ПО не связанного с исполнением служебных обязанностей
	неактуальная

	2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИС и средств защиты в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания) и стихийного (ударов молний, пожаров, наводнений и т.п.) характера.

	2.3.1. Утрата ключей и атрибутов доступа
	актуальная

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	неактуальная

	2.3.3. Непреднамеренное отключение средств защиты
	неактуальная

	2.3.4. Выход из строя аппаратно-программных средств
	неактуальная

	2.3.5. Сбой системы электроснабжения
	неактуальная

	2.3.6. Стихийное бедствие
	неактуальная

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение лиц не допущенных к ее обработке
	неактуальная

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками, допущенными к ее обработке
	неактуальная

	2.5.Угрозы несанкционированного доступа по каналам связи.

	2.5.1.Угроза «Анализ сетевого трафика» с перехватом передаваемой из ИС и принимаемой из внешних сетей информации:
	

	2.5.1.1. Перехват за переделами с контролируемой зоны
	актуальная

	2.5.1.2. Перехват в пределах контролируемой зоны внешними нарушителями
	неактуальная

	2.5.1.3.Перехват в пределах контролируемой зоны внутренними нарушителями.
	неактуальная

	2.5.2.Угрозы сканирования, направленные на выявление типа или типов используемых операционных систем, сетевых адресов рабочих станций ИС, топологии сети, открытых портов и служб, открытых соединений и др.
	актуальная

	2.5.3.Угрозы выявления паролей по сети
	актуальная

	2.5.4.Угрозы навязывание ложного маршрута сети
	неактуальная

	2.5.5.Угрозы подмены доверенного объекта в сети
	актуальная

	2.5.6.Угрозы внедрения ложного объекта как в ИС, так и во внешних сетях
	актуальная

	2.5.7.Угрозы типа «Отказ в обслуживании»
	актуальная

	2.5.8.Угрозы удаленного запуска приложений
	актуальная

	2.5.9.Угрозы внедрения по сети вредоносных программ
	актуальная


Актуальными угрозами безопасности конфиденциальной информации и персональных данных ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан  от действий вредоносных программ (вирусов);

угрозы наличия недекларированных возможностей системного ПО и ПО для обработки персональных данных;
угрозы утраты ключей и атрибутов доступа;

угрозы перехвата за переделами с контролируемой зоны
угрозы сканирования;
угрозы выявления паролей по сети;

угрозы подмены доверенного объекта в сети;

угрозы внедрения ложного объекта, как в ИС, так и во внешних сетях;

угрозы типа «Отказ в обслуживании»;

угрозы удаленного запуска приложений;

угрозы внедрения по сети вредоносных программ.
Рекомендуемыми мерами по предотвращению реализации актуальных угроз, являются:

установка антивирусной защиты, МЭ;

применение средств обнаружения вторжений;

применение средств обнаружения атак;

парольная политика, устанавливающая обязательную сложность и периодичность смены пароля;

назначение ответственного за безопасность персональных данных из числа сотрудников учреждения;
инструкции пользователей ИС, в которых отражены порядок безопасной работы с конфиденциальной информацией и персональными данными, а так же с ключами и атрибутами доступа;

сертификация программных средств на НДВ;

отключение элементов ИС от сетей общего пользования и (или) международного обмена (сеть Интернет), если для функционирования ИС не требуется такого подключения; 
осуществление резервирования ключевых элементов ИС;

организация физической защиты каналов передачи данных;

если производится передача обрабатываемой информации по каналам связи, то необходимо использовать шифрование;

организация разграничения прав пользователей на установку стороннего ПО, установку аппаратных средств, подключения мобильных устройств и внешних носителей, установку и настройку элементов ИС и средств защиты.
Приложение 1 
Обобщенная модель угроз ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан

Приложение 2 Исходный класс защищенности – средний. 

Таблица 19

	Наименование угрозы
	Вероятность реализации угрозы (Y2)
	Возможность реализации угрозы (Y)
	Опасность угрозы
	Актуальность угрозы
	Меры по противодействию угрозе

	
	
	
	
	
	Технические
	Организационные

	1. Угрозы от утечки по техническим каналам

	1.1. Угрозы утечки акустической информации
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Виброгенераторы, генераторы шумов, звукоизоляция.
	Инструкция пользователя

	
	
	
	
	
	
	Технологический процесс

	1.2. Угрозы утечки видовой информации
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	 Жалюзи на окна
	 Пропускной режим

	
	
	
	
	
	
	Инструкция пользователя

	1.3. Угрозы утечки информации по каналам ПЭМИН
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	 Генераторы пространственного зашумления
	 Технологический процесс обработки

	
	
	
	
	
	Генератор шума по цепи электропитания
	Контур заземления

	2. Угрозы несанкционированного доступа к информации

	2.1. Угрозы уничтожения, хищения аппаратных средств АС носителей информации путем физического доступа к элементам АС

	2.1.1. Кража ПЭВМ
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Охранная сигнализация
	Пропускной режим

	
	
	
	
	
	Решетки на окна
	Охрана

	
	
	
	
	
	Металлическая дверь
	Акт установки средств защиты

	
	
	
	
	
	Кодовый замок
	 

	
	
	
	
	
	Шифрование данных
	 

	2.1.2. Кража носителей информации
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Охранная сигнализация
	Акт установки средств защиты

	
	
	
	
	
	Хранение в сейфе
	Учет носителей информации

	
	
	
	
	
	Шифрование данных
	 

	2.1.3. Кража ключей доступа
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Хранение в сейфе
	Инструкция пользователя

	
	
	
	
	
	
	

	2.1.4. Кражи, модификации, уничтожения информации.
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Охранная сигнализация
	Акт установки средств защиты

	
	
	
	
	
	Решетки на окна
	

	
	
	
	
	
	Металлическая дверь
	

	
	
	
	
	
	Кодовый замок
	

	
	
	
	
	
	Шифрование данных
	

	
	
	
	
	
	Система защиты от НСД
	

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Охранная сигнализация
	Пропускной режим

	
	
	
	
	
	Решетки на окна
	Охрана

	
	
	
	
	
	Металлическая дверь
	 

	
	
	
	
	
	Кодовый замок
	 

	2.1.6. Несанкционированное отключение средств защиты
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Настройка средств защиты
	Инструкция администратора безопасности

	
	
	
	
	
	
	Технологический процесс обработки

	
	
	
	
	
	
	Акт установки средств защиты

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет несанкционированного доступа (НСД) с применением программно-аппаратных и программных средств (в том числе программно-математических воздействий);

	2.2.1. Действия вредоносных программ (вирусов)
	Низкая
	Средняя
	Высокая
	Актуальная
	Антивирусное ПО
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция ответственного

	
	
	
	
	
	
	Инструкция администратора безопасности

	
	
	
	
	
	
	Технологический процесс обработки

	
	
	
	
	
	
	Инструкция по антивирусной защите

	
	
	
	
	
	
	Акт установки средств защиты

	2.2.2. Недекларированные возможности системного ПО и ПО для обработки персональных данных
	Низкая
	Средняя
	Средняя
	Актуальная
	 
	Сертификация

	2.2.3. Установка ПО не связанного с исполнением служебных обязанностей
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Настройка средств защиты
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция ответственного

	
	
	
	
	
	
	 

	2.3. Угрозы непреднамеренных действий пользователей и нарушений безопасности функционирования ИС и средств защиты в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания) и стихийного (ударов молний, пожаров, наводнений и т.п.) характера.

	2.3.1. Утрата ключей и атрибутов доступа
	Низкая
	Средняя
	Средняя
	Актуальная
	 
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция администратора безопасности

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Настройка средств защиты
	Резервное копирование

	2.3.3. Непреднамеренное отключение средств защиты
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Доступ к установлению режимов работы средств защиты предоставляется только администратору безопасности
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция администратора безопасности

	2.3.4. Выход из строя аппаратно-программных средств
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	 
	Резервирование

	2.3.5. Сбой системы электроснабжения
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Использование источника бесперебойного электропитания
	Резервное копирование

	2.3.6. Стихийное бедствие
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Пожарная сигнализация
	 

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение лицами не допущенных к ее обработке
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Система защиты от НСД
	Акт установки средств защиты

	
	
	
	
	
	
	Разрешительная система допуска

	
	
	
	
	
	
	Технологический процесс обработки

	
	
	
	
	
	
	 

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками допущенными к ее обработке
	Низкая
	Средняя
	Низкая
	Неактуальная
	 
	Договор о не разглашении

	
	
	
	
	
	
	Инструкция пользователя

	2.5. Угрозы несанкционированного доступа по каналам связи

	2.5.1. Угроза «Анализ сетевого трафика» с перехватом передаваемой из ИС и принимаемой из внешних сетей информации:

 

	2.5.1.1. Перехват за переделами с контролируемой зоны;
	Низкая
	Средняя
	Средняя
	Актуальная
	Шифрование
	Технологический процесс

	2.5.1.2. Перехват в пределах контролируемой зоны внешними нарушителями;
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Шифрование
	Пропускной режим

	
	
	
	
	
	Физическая зашита канала связи
	Технологический процесс

	2.5.1.3. Перехват в пределах контролируемой зоны внутренними нарушителями.
	Маловероятно
	Низкая
	Низкая
	Неактуальная
	Шифрование
	Технологический процесс

	
	
	
	
	
	Физическая зашита канала связи
	

	2.5.2.Угрозы сканирования, направленные на выявление типа или типов используемых операционных систем, сетевых адресов рабочих станций ИС, топологии сети, открытых портов и служб, открытых соединений и др.
	Низкая
	Средняя
	Средняя
	Актуальная
	Межсетевой экран
	Технологический процесс

	
	
	
	
	
	
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция администратора безопасности

	
	
	
	
	
	
	Акт установки средств защиты

	2.5.3. Угрозы выявления паролей по сети.
	Средняя
	Средняя
	Средняя
	Актуальная
	Межсетевой экран
	Технологический процесс

	
	
	
	
	
	
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция администратора безопасности

	
	
	
	
	
	
	Акт установки средств защиты

	2.5.4. Угрозы навязывание ложного маршрута сети.
	Низкая
	Средняя
	Низкая
	Неактуальная
	Межсетевой экран
	Технологический процесс

	
	
	
	
	
	
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция администратора безопасности

	
	
	
	
	
	
	Акт установки средств защиты

	2.5.5. Угрозы подмены доверенного объекта в сети.
	Низкая
	Средняя
	Средняя
	Актуальная
	Межсетевой экран
	Технологический процесс

	
	
	
	
	
	
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция администратора безопасности

	
	
	
	
	
	
	Акт установки средств защиты

	2.5.6. Угрозы внедрения ложного объекта, как в ИС, так и во внешних сетях.
	Низкая
	Средняя
	Средняя
	Актуальная
	Межсетевой экран
	Технологический процесс

	
	
	
	
	
	
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция администратора безопасности

	
	
	
	
	
	
	Акт установки средств защиты

	2.5.7. Угрозы типа «Отказ в обслуживании».
	Низкая
	Средняя
	Средняя
	Актуальная
	Межсетевой экран
	Технологический процесс

	
	
	
	
	
	Антивирусное ПО

 

 
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция администратора безопасности

	
	
	
	
	
	
	Резервирование

	2.5.8. Угрозы удаленного запуска приложений.
	Средняя
	Средняя
	Средняя
	Актуальная
	Межсетевой экран
	Технологический процесс

	
	
	
	
	
	Антивирусное ПО

 

 
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция администратора безопасности

	
	
	
	
	
	
	Акт установки средств защиты

	2.5.9. Угрозы внедрения по сети вредоносных программ.
	Средняя
	Средняя
	Высокая
	Актуальная
	Антивирусное ПО

 

 

 
	Технологический процесс

	
	
	
	
	
	
	Инструкция пользователя

	
	
	
	
	
	
	Инструкция администратора безопасности

	
	
	
	
	
	
	Акт установки средств защиты


Таким образом, актуальными угрозами безопасности конфиденциальной информации и персональных данных для ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан, являются:

угрозы от действий вредоносных программ (вирусов);

угрозы наличия недекларированных возможностей системного ПО и ПО для обработки персональных данных;
угрозы перехвата за переделами с контролируемой зоны
угрозы сканирования;
угрозы утраты ключей и атрибутов доступа;

угрозы выявления паролей по сети;

угрозы подмены доверенного объекта в сети;

угрозы внедрения ложного объекта, как в ИС, так и во внешних сетях;

угрозы типа «Отказ в обслуживании»;

угрозы удаленного запуска приложений;

угрозы внедрения по сети вредоносных программ;

 Мерами по предотвращению реализации актуальных угроз, являются:

установка антивирусной защиты; парольная политика, устанавливающая обязательную сложность и периодичность смены пароля;

назначение ответственного за безопасность персональных данных из числа сотрудников  Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан;

инструкции пользователей ИС, в которых отражены порядок безопасной работы с конфиденциальной информацией и персональными данными, а так же с ключами и атрибутами доступа;

сертификация программных средств на НДВ;

убрать подключение элементов ИС к сетям общего пользования и (или) международного обмена (сеть Интернет), если это не требуется для функционирования ИС; 
осуществление резервирования ключевых элементов ИС;

организация физической защиты каналов передачи данных;

использование шифрования при передаче обрабатываемой информации по каналам связи;

организация разграничения прав пользователей на установку стороннего ПО, установку аппаратных средств, подключения мобильных устройств и внешних носителей, установку и настройку элементов ИС и средств защиты.
Обоснование выбора варианта технологии защиты конфиденциальной информации

Обеспечение безопасности конфиденциальной информации и персональных данных при их обработке на объектах информатизации - ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан достигается реализацией совокупности организационных и технических мер, причем в интересах обеспечения безопасности в обязательном порядке подлежат защите технические и программные средства, используемые при обработке информации, и носители информации. При организации и осуществлении защиты служебной тайны и ПДн необходимо руководствоваться требованиями нормативных и методических документов по защите информации в автоматизированных системах, учитывая при этом, что ПДн, в соответствии с Федеральным законом от 27 июля 2006 г. № 152 «О персональных данных», отнесены к информации ограниченного доступа.

В связи с тем, что ИС по своим характеристикам и номенклатуре угроз безопасности информации близка к наиболее распространенным информационным системам, целесообразно при их защите максимально использовать традиционные подходы к технической защите информации.

В ходе работы по реализации СИБ на объектах информатизации ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан был проведен анализ рынка сертифицированных средств защиты. Были рассмотрены современные технологии защиты от НСД, системы межсетевого экранирования, построения виртуальных частных сетей, антивирусной защиты, средства разделения пользовательских сред, системы анализа защищенности и мониторинга, средства криптографической защиты информации по классу КС1. На основании их предложений и экспертных оценок, с учетом всех требований, предъявляемых к системе защиты конфиденциальной информации и персональных данных, создана матрица подсистем защиты, представленная в таблице 

Таблица − Матрица соответствия выбранных подсистем защиты техническим требованиям



	Требования к подсистемам

защиты

Требования 

к технологии 

защиты
	Контур
	Средство физического разделения контуров
	Сервер печати
	Носитель аутеидентифицирующей и ключевой информации
	Система защиты от НСД
	Межсетевой экран и

система обнаружения вторжений, средства контроля и анализа защищенности
	СКЗИ
	Другие системы

	
	
	
	
	
	Модель доверенной загрузки
	Подсистема разграничения доступа
	Подсистема регистрации и учета
	Система централизованного управления безопасностью информаци
	Распределенный МЭ с клиентскими частями
	Консоль управления
	IP-шифратор с VPN клиент
	Система обнаружения вторжений, средства контроля и анализа защищенности
	Защиты файлов и томов
	ЭЦП
	Система оповещения о событиях НСД с возможностью блокировки работы СВТ


	Антивирусная система

	Идентификация и аутентификация
	Конф.
	+
	+
	+
	+
	+
	+
	+
	+
	+
	+
	
	+
	+
	+
	

	
	Откр.
	+
	
	
	+
	
	
	
	
	
	
	
	
	
	
	

	Единый носитель атентифицирующей и ключевой информации
	
	
	
	+
	
	
	
	
	
	
	
	
	
	
	
	

	Раздельное хранение и обработка конфиденциальной и открытой информации
	Откр.
	+
	
	
	+
	
	
	
	
	
	
	
	
	
	
	

	
	Конф.
	+
	
	+
	+
	+ В конфиденциальном контуре создается функционально замкнутая среда
	+
	+
	+
	+
	+ Конфиденциальные ресурсы доступны только через VPN- взаимодействие 
	+
	
	
	
	

	Создание наложенных контуров конфиденциальной информации на имеющиеся сетевые ресурсы
	
	+
	
	+
	+
	+
	+
	+
	+
	+
	+ Создается VPN-сеть поверх общедоступной сети.
	+
	
	
	
	

	Централизованное управление безопасностью
	
	+
	+
	+
	+
	+
	+
	+
	+
	+


	+
	+
	
	
	+
	

	Доступ к терминальному серверу
	
	+
	
	+
	+
	+
	+
	+
	
	
	
	
	
	
	
	+

	Получение из конфиденциального контура открытых результатов обработки конфиденциальной информации в открытый контур
	
	+
	
	+
	+
	+
	+
	+
	
	
	
	
	
	
	
	+

	Получение в конфиденциальном контуре информации из открытого контура 
	
	+
	
	+
	+
	+
	+
	+
	
	
	
	
	
	
	
	+

	Использование в аппаратной части высокоэффективных механизмов антивирусной защиты
	
	+
	
	
	+
	+
	+
	+
	
	
	
	
	
	
	
	

	Система обновления антивирусныз баз
	
	+
	
	+
	+
	+
	+
	+
	
	
	
	
	
	
	
	

	Обеспечение доступа к конфиденцильным ресурсам других информационных систем 
	
	
	
	+
	+
	+
	+
	+
	
	
	+
	
	
	
	
	


Основным выводом по результатам проведенного анализа является то, что комплексное обеспечение информационной безопасности на объектах информатизации - ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан 
возможно только в рамках построения защищенной, аттестованной по требованиям безопасности автоматизированной системы.

В соответствии с требованиями и рекомендациями в области защиты информации (СТР-К), предъявляемыми к автоматизированным системам, обрабатывающим конфиденциальную информацию, класс защищенности должен соответствовать классу не ниже 1Г для сведений, составляющих служебную тайну и 1Д для персональных данных. Результаты анализа угроз информации на объектах информатизации ИС Администрации сельского поселения Кашкинский сельсовет муниципального район Аскинский район Республики Башкортостан показывают, что для их предотвращения требуется предусмотреть некоторые дополнительные подсистемы и функции, расширяющие требования к классу 1Г. Из этого следует, что классификация АС по классу 1Д нецелесообразна. Следует так же учитывать, что при взаимодействии по каналам связи необходимо использовать МЭ не ниже 3 класса. Четыре группы требований обеспечиваются в каждом из приведенных продуктов и при применении организационно-технических мер позволяют обеспечить требования к классу 1Г с применением дополнительных мер защиты.

 Требования РД «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация АС и требования по защите информации», предъявляемые к АС первой группы

	
	Подсистемы и Требования
	
	
	Требования к

	
	
	1Г
	1В
	АС

	1. 
	Подсистема управления доступом
	
	
	

	1.1. 
	Идентификация, проверка подлинности и контроль доступа субъектов:
	
	
	

	
	в систему
	+
	+
	+

	
	к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ
	+
	+
	+

	
	к программам
	+
	+
	+

	
	к томам, каталогам, файлам, записям, полям записей.
	+
	+
	+

	1.2. 
	Управление потоками информации
	-
	+
	-

	2. 
	Подсистема регистрации и учета
	
	
	

	2.1. 
	Регистрация и учет:
	
	
	

	
	входа (выхода) субъектов доступа в (из) системы (узла сети)
	+
	+
	+

	
	выдачи печатных (графических) выходных документов;
	+
	+
	+

	
	запуска (завершения) программ и процессов (заданий, задач);
	+
	+
	+

	
	доступа программ субъектов доступа к защищаемым файлам, включая их создание и удаление, передачу по линиям и каналам связи
	+
	+
	+

	
	доступа программ субъектов доступа к терминалам, ЭВМ, узлам сети ЭВМ, каналам связи, внешним устройствам ЭВМ, программам, томам, каталогам, файлам, записям, полям записей
	+
	+
	+

	
	изменения полномочий субъектов доступа
	-
	+
	+

	
	создаваемых защищаемых объектов доступа
	-
	+
	-

	2.2. 
	Учет носителей информации.
	+
	+
	+

	2.3. 
	Очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти ЭВМ и внешних накопителей.
	+
	+
	+

	2.4. 
	Сигнализация попыток нарушения защиты
	-
	+
	-

	3. 
	Криптографическая подсистема
	
	
	

	3.1. 
	Шифрование конфиденциальной информации.
	-
	-
	+

	3.2. 
	Шифрование информации, принадлежащей различным субъектам доступа (группам субъектов) на разных ключах
	-
	-
	-

	3.3. 
	Использование аттестованных (сертифицированных) криптографических средств
	-
	-
	+

	4. 
	Подсистема обеспечения целостности
	
	
	

	4.1. 
	Обеспечение целостности программных средств и обрабатываемой информации
	+
	+
	+

	4.2. 
	Физическая охрана средств вычислительной техники и носителей информации.
	+
	+
	+

	4.3. 
	Наличие администратора (службы) защиты информации в АС
	-
	+
	+

	4.4. 
	Периодическое тестирование СЗИ НСД
	+
	+
	+

	4.5. 
	Наличие средств восстановления СЗИ НСД
	+
	+
	+

	4.6. 
	Использование сертифицированных средств защиты.
	-
	+
	+


Таким образом, исходя из требований по созданию систем с различным уровнем конфиденциальности информации, с учетом вышесказанного, можно сделать вывод о том, что автоматизированная система должна классифицироваться по классу 1Г с дополнительными требованиями по реализации механизмов защиты. Это означает, что при выборе средств защиты от НСД для защиты АС должны выбираться средства, сертифицированные для использования в системах класса не ниже 1В.

Предложения по составу применяемых технических средств защиты информации

В ходе работы по выбору варианта защиты были предложены возможные реализации указанных требований, имеющие необходимые сертификат по требованиям ФСБ РФ и ФСТЭК России (или имеющие перспективы сертификации в ближайшее время).

В качестве технологии обеспечения информационной безопасности выбрана технология Diamond ACS, ядром которой является многофункциональный комплекс защиты информации Diamond ACS.

Краткое описание комплекса защиты Diamond ACS
Diamond ACS (СКРД «Diamond») – это современный, многофункциональный централизованный комплекс защиты информации и анализа защищенности. Комплекс оснащен аппаратными компонентами и совместим с программными и аппаратными комплексами различного уровня и назначения других производителей, что позволяет при его использовании обеспечить высокий уровень защиты персональных данных, конфиденциальной и секретной информации в гетерогенных сетях.
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Комплекс построен на основе единой системы удаленного управления безопасностью, включающей в себя подсистемы удаленного аудита, администрирования и мониторинга. Это позволяет существенно упростить процессы развертывания, поддержки и администрирования комплекса, повысить оперативность реагирования на угрозы безопасности информации, а так же обеспечивает существенную экономию ресурсов, затрачиваемых на эксплуатацию и поддержку системы защиты информации.

При разработке различных подсистем и компонент комплекса в основу были положены адаптивность, универсальность, совместимость. Это позволяет оперативно и быстро внедрять новый функционал в состав продукта, сохраняя при этом высокий уровень надежности и стойкость защитных свойств комплекса, легко интегрировать комплекс с различными системами и платформами.

Применение политики безопасности, задаваемой через единую систему управления безопасностью, осуществляется агентами безопасности. Разработаны различные типы агентов для средств вычислительной техники. 

Среди устройств, обеспечивающих аппаратную поддержку агентов, помимо рабочих станций и серверов, можно выделить следующие классы: средства контроля и разграничения доступа к средствам вычислительной техники (СВТ), персональные средства хранения и обработки персональной информации, маршрутизаторы, VPN построители, устройства межсетевого экранирования, системы обнаружения вторжений, средства анализа защищенности, устройства обработки, хранения и передачи информации для рабочих групп (Small office / home office). В дальнейшем предполагается интеграция в комплекс подсистемы антивирусной защиты.

Аппаратная часть системы контроля и разграничения доступа к СВТ представляет собой набор различных устройств, обеспечивающих поддержку функционирования ключевых защитных механизмов программного комплекса.
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Помимо поддержки функций контроля и разграничения доступа к СВТ, аппаратный модуль реализует функции физического разделения информационных ресурсов (переключения контуров), доверенных вычислений с помощью собственного высокопроизводительного 32-битного вычислителя, имеет возможности для интеграции сертифицированных аппаратных модулей криптографической защиты. 

Аппаратная часть системы, устанавливаемая в персональный компьютер, предусматривает возможность встраивания высокоэффективных механизмов антивирусной защиты, функционирующих на базе аппаратной части специализированного контроллера.

Основной особенностью комплекса является тесная интеграция с современными системами администрирования автоматизированных систем (службами единых каталогов), высокий уровень и стойкость защитных функций, простота использования.

Комплекс совместим с другими программными и аппаратными средствами защиты информации, такими, например, как:

распределенный многофункциональный межсетевой экран, VPN построитель и система обнаружения вторжений «Дионис»;

система антивирусной защиты Kaspersky Internet Security;

система антивирусной защиты DrWeb;

CryptoPro CSP;

МагПро CSP;

система защиты файлов и томов EFS;

система защиты файлов и томов TrueCrypt;

идентификатор eToken Pro;

идентификатор MS Key, и другими.

Однако необходимо иметь в виду, что при использовании программных и технических средств защиты информации, не имеющих в своей структуре агентов безопасности Diamond, управление безопасностью для данных подсистем осуществляется не из единого центра управления, что существенно сказывается на специальных и эксплуатационных свойствах системы защиты информации.

В рамках всех разработанных средств, а так же большого перечня средств защиты производимых партнерами реализована концепция единого носителя ключевой и идентифицирующей информации. Единой носитель используется для хранения данных для таких подсистем, как системы идентификации и аутентификации Diamond ACS, ЭЦП, VPN, шифрования данных и другие.
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В рамках данной тематики разработано специализированное персональное устройство Diamond USB Key полностью поддерживает концепцию единого носителя ключевой и идентифицирующей информации, предоставляя, помимо этого, уникальный набор возможностей для интеграции в распределенные открытые системы, где необходим высокий уровень безопасности передаваемой и обрабатываемой конфиденциальной информации. Устройство может использоваться в платежных системах, системах Интернет-банкинга, других информационных системах.
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Комплекс имеет средства централизованной гибкой настройки и администрирования комплекса, средства управления группами, пользователями, задания им прав доступа, а также средства работы с журналами регистрации событий, доступных администратору безопасности с рабочего места администратора через выделенный сервер безопасности. Это дает возможность практически полностью автоматизировать деятельность по управлению информационной безопасности. 

Основные реализуемые комплексом функции:

· централизованное управление системой защиты информации;

· доверенная загрузка операционной системы (ОС), в том числе контроль целостности ОС до ее загрузки;

· возможность работы в трех изолированных контурах различного уровня конфиденциальности;

· разграничение доступа пользователей к файлам данных и программам на основе дискреционного или мандатного принципа контроля доступа; 

· разграничение доступа пользователей к объектам баз данных, серверов приложений и сетевых служб;

· управление доступом пользователей к устройствам (дискам, принтерам, USB-устройствам, портам и т.д.);

· создание индивидуальной для каждого пользователя изолированной программной среды;

· статический и динамический контроль целостности программ и данных; 

· автоматическая регистрация системных событий в журнале регистрации;

· контроль вывода на печать и маркировка документов, содержащих конфиденциальную информацию; 

· очистка оперативной памяти и памяти внешних накопителей; 

· временная блокировка рабочего места.
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В состав комплекса входит так же сервер печати, обеспечивающий контроль выдачи документов на твердую копию, регистрацию событий печати и централизованную автоматическую маркировку бумажных документов.

Программные модули «Diamond ACS» (СКРД «Diamond АРМ») работают под управлением операционных систем Windows 2000 SP4 Rollup, Windows XP SP2 и выше, Windows 2003, Windows Vista, Windows 7, Linux, Free BSD, Программные модули «Diamond ACS Server Client» работают под управлением операционных систем Windows 2000 SP4 Rollup, Windows XP SP2 и выше, Windows 2003, Windows Vista, Linux 2.6, Solaris 9, Solaris 10. 

Функционал комплекса постоянно дополняется и развивается, предусмотрены интерфейсы для интеграции с различными прикладными задачами и системами.

В случае применения комплекса, согласно указанным в ЭД сценариям, в автоматизированной системе выполняются требования «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) - по 3 классу защищенности, «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» (Гостехкомиссия России, 1999) - по 2 уровню контроля. При выполнении определенного комплекса организационных мероприятий, возможно выполнение требований по классу до 1Б включительно.

Кроме того, при применении комплекса выполняются требования «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1997) - по 2 классу защищенности, «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) - по 3 классу защищенности, «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» (Гостехкомиссия России, 1999) - по 2 уровню контроля, требованиям технических условий и может использоваться при создании автоматизированных систем до класса защищенности 1Б включительно, а также для защиты информации в информационных системах персональных данных до 1 класса включительно.

Комплекс активно внедряется в государственных органах и коммерческих структурах, предъявляющих повышенные требования к безопасности обрабатываемой и хранимой информации. Типовым сценарием развертывания комплекса является создание системы защиты информации с аттестаций по требованиям безопасности части локально вычислительной сети с применение следующих основных мер по защите информации:

· создания наложенного контура конфиденциальной информации на имеющиеся сетевые ресурсы и обеспечения необходимого уровня защиты конфиденциальной информации от НСД при ее хранении и обработке на серверах и рабочих станциях с различными типами ОС;

· создания системы централизованного управления безопасностью в ИС;

· внедрения сертифицированных средств межсетевого экранирования, создания туннелей ВЧС, шифрования конфиденциальной информации при передаче в каналах связи и при хранении на жестких дисках рабочих станций;

· использования специальных решений и средств защиты информации, позволяющих использовать рабочие станции для работы в различных контурах, в т.ч. для обеспечения возможности получения информации из открытого контура при работе в конфиденциальном режиме с использованием терминального сервера;

· использования специальных решений и средств защиты информации для обеспечения передачи открытых данных, полученных в результате обработки конфиденциальной информации из конфиденциального контура в открытую часть сети, в том числе и за счёт реализации технологии диспетчера доступа к информации;

· разработки механизма продления срока хранения сертификатов электронной  подписи ЭП (их действия) при хранении архивных документов подписанных ЭП с использованием технологии расширенной подписи;

· создания возможности использования имеющихся СКЗИ и средств ЭП при взаимодействии со сторонними ведомствами и организациями, в т.ч. для реализации достоверного электронного документооборота с подведомственными и другими организациями, по согласованию с Заказчиком.

Аттестация по требованиям безопасности возможна при условии выполнения организационных мер по защите информации на объекте информатизации и соблюдении требований нормативных и методических документов ФСТЭК и ФСБ России. Заказчику предоставляются проекты всех документов необходимых для организации работ по защите конфиденциальной информации и последующей аттестации по требованиям безопасности.

Для защиты гетерогенных сетей совместно с комплексом используются сертифицированные ФСБ России шифровальные средства и системы. В настоящее время специализированными организациями, имеющими лицензию ФСБ, начаты работы по встраиванию сертифицированных шифровальных средств в компоненты комплекса.

По своим характеристикам, комплекс существенно превосходит все имеющиеся на рынке средства защиты от несанкционированного доступа.

Основными требованиями помимо специальных при выборе средств защиты являются: удовлетворение международным стандартам взаимодействия средств защиты, масштабируемость и возможность при необходимости замены отдельных компонентов на другие.

Выполнение этих требований накладывает определенные ограничения на выбор средств защиты информации. 

Приложение№1

Перечень законодательных, нормативных правовых актов, нормативно-методических и методических документов, необходимых для осуществления деятельности по технической защите конфиденциальной информации

	№ п/п
	Наименование и реквизиты документа

	
	1.1. Законодательные и нормативные правовые акты

	1. 
	Закон Российской Федерации от 28 декабря 2010 г. N 390-ФЗ «О безопасности».

	2. 
	Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите и информации».

	3. 
	Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

	4. 
	Федеральный закон от 6 апреля 2011 г.. № 1-ФЗ «Об электронной подписи».

	5. 
	Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании».

	6. 
	Федеральный закон от 11 мая  2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности».

	7. 
	Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена».

	8. 
	Указ Президента Российской Федерации от 16 августа 2004 г. № 1085 «Вопросы Федеральной службы по техническому и экспортному контролю».

	9. 
	Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении Перечня сведений конфиденциального характера».

	10. 
	Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 " Об утверждении требований к защите персональных данных  при их обработке в информационных системах персональных данных"

	11. 
	Постановление Правительства Российской Федерации от 3 ноября 1994 г. № 1233 «Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти».

	12. 
	Постановление Правительства Российской Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации».

	13. 
	Постановление Правительства Российской Федерации от 02 февраля  20012г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации».

	14. 
	Постановление Правительства Российской Федерации от 03 марта 2012 г. № 171 «О лицензировании деятельности но разработке и производству средств защиты конфиденциальной информации».

	15. 
	1.2. Нормативно-методические и методические документы

	16. 
	Доктрина информационной безопасности Российской Федерации, утвержденная Указом Президента Российской Федерации от 5 декабря 2016 г. №646.

	17. 
	Положение о системе сертификации средств защиты информации, утвержденное приказом ФСТЭК России от 03 апреля 2018 г. №55

	18. 
	Положение по аттестации объектов информатизации по требованиям безопасности информации, утвержденное председателем Гостехкомиссии России 25 ноября 1994 г.

	19. 
	Положение об аккредитации испытательных лабораторий и органов по сертификации средств защиты информации по требованиям безопасности информации, утвержденное председателем Гостехкомиссии России 25 ноября 1994 г.

	20. 
	Типовое положение об испытательной лаборатории, утвержденное председателем Гостехкомиссии России 25 ноября 1994 г.

	21. 
	Типовое положение об органе по аттестации объектов информатизации по требованиям безопасности информации, утвержденное председателем Гостехкомиссии России 25 ноября 1994 г.

	22. 
	Типовое положение об органе по сертификации средств защиты информации по требованиям безопасности информации, утвержденное председателем Гостехкомиссии России 05 января 1996 г. №3

	23. 
	Руководящий документ. Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации. Гостехкомиссия России, 1992.

	24. 
	Руководящий документ. Временное положение по организации разработки, изготовления и эксплуатации программных и технических средств защиты информации от несанкционированного доступа в автоматизированных системах и средствах вычислительной техники. Гостехкомиссия России, 1992.

	25. 
	Руководящий документ. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации. Гостехкомиссия России, 1992

	26. 
	Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации. Гостехкомиссия России, 1992

	27. 
	Руководящий документ. Защита от несанкционированного доступа к информации. Термины и определения. Гостехкомиссия России, 1992 

	28. 
	Руководящий документ. Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации. Гостехкомиссия России, 1997.

	29. 
	Руководящий документ. Защита информации. Специальные защитные знаки. Классификация и общие требования. Гостехкомиссия России, 1997.

	30. 
	Руководящий документ. Защита от несанкционированного доступа. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей. Утвержден приказом Гостехкомиссии России от 4 июня 1999 г. № 114.

	31. 
	Руководящий документ. Безопасность информационных технологий. Критерии оценки безопасности информационных технологий. Утвержден приказом Гостехкомиссии России от 19 июня 2002 г. № 187 (часть 1, часть 2, часть 3)

	32. 
	Сборник временных методик оценки защищенности конфиденциальной информации от утечки по техническим каналам

	33. 
	Нормативно-методический документ. «Специальные требования и рекомендации по технической защите конфиденциальной информации». Утвержден приказом Гостехкомиссии России от 30 августа 2002 г. № 282. ДСП.

	34. 
	Приказ Минэнерго России от 13 января 2003 г. № 6 «Об утверждении Правил технической эксплуатации электроустановок потребителей» (зарегистрирован Минюстом России 22 января 2003 г., регистрационный № 4145, введен в действие с 1 июля 2003 г.).

	35. 
	Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждена Заместителем директора ФСТЭК России 15 февраля 2008 г.

	36. 
	Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждены руководством 8 Центра ФСБ России 21 февраля 2008 года № 149/6/6-622.

	37. 
	Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждены Заместителем директора ФСТЭК России 14 февраля 2008 г

	38. 
	Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждено приказом директора ФСТЭК России от 18 февраля 2013 г. N 21.

	39. 
	Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах. Утверждено приказом директора ФСТЭК России от 11 февраля 2013 г. N 17.

	40. 
	Пособие по организации технической защиты информации, составляющей коммерческую тайну, утвержденный заместителем генерального директора ФСТЭК 25.12.2006 г.


Управляющий делами





               Р.М.Ахунова
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